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Sodobna informacijska družba predstavlja velik napredek, saj omogoča hitrejše in 
učinkovitejše sprejemanje informacij ter lažje komuniciranje z ostalimi uporabniki. 
Informacijsko-komunikacijska tehnologija spreminja življenje uporabnikov, zaradi 
povečane količine podatkov, ki so dostopni na svetovnem spletu, pa predstavlja grožnjo 
posameznikom in njihovi zasebnosti. Z dostopnostjo podatkov so ti namreč postali bolj 
izpostavljeni varnostnim grožnjam, kot so socialni inženiring, okužbe računalniškega 
sistema, vdori v računalniški sistem, nezaželena elektronska pošta, spletne goljufije in 
kraja identitete. Uporabniki storitev svetovnega spleta so izrazito neosveščeni glede 
uporabe informacijsko-komunikacijske tehnologije, in sicer s stališča varnosti in zasebnosti 
podatkov. Razvoj tehnologije je privedel do tega, da lahko vsak z minimalnim tehničnim 
znanjem uporabi programska orodja, ki so namenjena nadzoru, prestrezanju in 
razkrivanju osebnih podatkov. Uporabnikom za zaščito osebnih podatkov pomagajo 
varnostni elementi, njihova uporaba pa običajno ne zadostuje za preprečitev nastanka 
zlorabe osebnih podatkov. Pri nekaterih varnostnih grožnjah gre namreč za uporabo 
socialnih veščin, kjer lahko napadalci pridobijo podatke s pomočjo uporabnikovega 
zaupanja. Za preprečitev zlorab osebnih podatkov je treba dvigniti raven osveščenosti 
med spletnimi uporabniki, da lahko ti ustrezno zaščitijo svoje podatke pred nepooblaščeno 
uporabo. Glavno vlogo pri ozaveščanju uporabnikov imajo varnostne agencije. Ena izmed 
njih je Evropska agencija za omrežno in informacijsko varnost ENISA, v Sloveniji pa ima 
glavno vlogo na tem področju informacijski pooblaščenec. Ozaveščenost posameznikov je 
pomembna tudi zaradi dejstva, da zakonodaja zaradi hitre rasti svetovnega spleta 
prepočasi sledi novim oblikam kaznivih dejanj na področju zlorabe osebnih podatkov na 
svetovnem spletu. 
 







WAYS OF PROTECTION AGAINST MISUSE OF PERSONAL DATA ON THE WORLD 
WIDE WEB 
 
Modern information society represents a huge progress, since it provides faster and more 
effective receiving of information and easier communication with other users. The 
information-communication technology changes the life of users and due to the increased 
amount of data available on the web it represents a threat to individuals and their privacy. 
With data availability data have become more exposed to security threats like social 
engineering, computer system infections, computer system hacks, spam, web scam and 
identity theft. Web services users are distinctly not aware about the use of information-
communication technology from the security and data privacy point of view. The 
development of technology lead to conditions, where everyone with minimal technical 
knowledge can use program tools, intended for protection, interception and revelation of 
personal data. User can use security elements for the protection of personal data, but 
their usage normally is not enough for the prevention of personal data abuse. Some 
security threats base on the use of social skills, where attackers can gain data with the 
help of the user’s trust. In order to prevent personal data abuse it is necessary to raise 
the level of awareness among web users, in order for them to adequately protect their 
data from unauthorized use. The main part in raising the awareness have security 
agencies. One of them is the European Union Agency for Network and Information 
Security ENISA. In Slovenia the main part in this field has the Information commissioner. 
The awareness of users is also important due to the fact that the legislation is due to the 
fast growth of the web not following the new forms of crimes in the field of personal data 
abuse on the World Wide Web fast enough. 
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V diplomski nalogi bom predstavila problematiko izpostavljanja in varovanja osebnih 
podatkov na svetovnem spletu. Nalogo bom razdelila na dva dela. Prvi, teoretični del bo 
temeljil na deskriptivni metodi, kjer bom predstavila pojme o zasebnosti in varovanju 
podatkov ter zlorabi osebnih podatkov na svetovnem spletu. V empiričnem delu diplomske 
naloge bom analizirala anketni vprašalnik in s tem poskušala ugotoviti dejansko stanje o 
ozaveščenosti zlorabe in kako se uporabniki svetovnega spleta v Sloveniji zavarujejo pred 
zlorabo osebnih podatkov. 
 
V zadnjem času vse bolj hitro raste uporaba informacijsko-komunikacijskih tehnologij, s 
tem pa se povečujejo tudi zlorabe osebnih podatkov uporabnikov spletnih strani. Ena od 
ključnih varovalk pred zaščito osebnih podatkov je osveščenost uporabnikov, zato bom v 
svoji diplomski nalogi predstavila načine varovanja pred zlorabo osebnih podatkov na 
svetovnem spletu. Za omenjeno temo sem se odločila zaradi dejstva, da uporaba 
svetovnega spleta in udejstvovanje na socialnih omrežjih marsikomu povzročata nastanek 
zlorabe osebnih podatkov. Storitve na svetovnem spletu so postale del vsakdana mnogih 
ljudi. Kot je mogoče videti v zadnjem času, pa zasebnost na svetovnem spletu ni 
spoštovana, kot bi morala biti. Posameznikom so bolj kot zasebnost pomembne druge 
vrednote, in sicer povezovanje z ljudmi, hiter dostop do podatkov oziroma druge 
ugodnosti. Za zaščito osebnih podatkov so pomembni predvsem ustrezna zakonodaja o 
elektronskih komunikacijah in ukrepi posameznikov za zagotavljanje varnosti omrežij in 
informacij. Veliko vlogo pa imajo tudi države, ki ustanavljajo različne organe za 
ozaveščanje in uveljavljajo ukrepe proti kriminalu na svetovnem spletu. Za varovanje 
uporabnikov pred čim manjšim poseganjem v njihovo zasebnost se v Sloveniji uporabljajo 
pravni akti, kot so: Ustava RS, Zakon o varstvu osebnih podatkov (ZVOP-1-UPB1), 
Kazenski zakonik (KZ-1), Zakon o kazenskem postopku (ZKP, 2007), Zakon o 
elektronskem poslovanju in elektronskem podpisu (ZEPEP-2000), Zakon o elektronskih 
komunikacijah (ZEKom-UPB1), direktive Evropskega parlamenta in ostale mednarodne 
pogodbe.  
 
Svetovni splet ima v sodobnem času vse večjo veljavo in je pomemben dejavnik za 
širjenje informacij. S povečano rabo informacijsko-komunikacijskih tehnologij in 
povezovanjem uporabnikov s pomočjo teh tehnologij se je odprl kibernetski prostor1, ki ga 
mnogi izrabljajo za prostor za izvajanje kriminalitete. S povečanim številom uporabnikov 
spletnih storitev se vsakoletno veča tudi število zlorab, uporabniki pa se tudi ne zavedajo 
nevarnosti in možnosti uspešnega zoperstavljanja grožnjam (Bernik in Meško, 2011, str. 
242). Pričakujem, da bo diplomska naloga predstavljala neko osnovo za boljšo 
osveščenost javnosti o nevarnostih pri uporabi storitev svetovnega spleta. Priporočila bi jo 
vsem uporabnikom svetovnega spleta, predvsem pa mladim uporabnikom spletnih 
socialnih omrežij, da bi znali bolje zavarovati svoje osebne podatke. 
                                           
1 Kibernetski prostor je virtualno-omrežni prostor, v katerem brskamo po svetovnem spletu. 
 2 
Glavni namen diplomskega dela je spoznati, katero stopnjo varnosti in katere varnostne 
elemente uporabljajo uporabniki storitev svetovnega spleta v Sloveniji. V diplomski nalogi 
želim tudi ugotoviti, ali so uporabniki seznanjeni z načinom varovanja svojih osebnih 
podatkov. 
 
Cilji diplomske naloge:  
1. dokazati, da se uporabniki storitev svetovnega spleta zavedajo nevarnosti pred 
slučajno ali namerno nepooblaščeno uporabo, obdelavo in posredovanjem osebnih 
podatkov; 
2. ugotoviti, koliko svojih podatkov uporabniki delijo z ostalimi na svetovnem spletu; 
3. ugotoviti, kako se uporabniki svetovnega spleta zavarujejo pred nastankom 
zlorabe osebnih podatkov. 
 
Na podlagi ciljev diplomskega dela sem postavila štiri hipoteze, ki jih bom poskušala 
analizirati s pomočjo anketnega vprašalnika:  
 H1: Uporabniki storitev svetovnega spleta se zavedajo, da obstaja možnost zlorabe 
njihovih osebnih podatkov.  
Pomembno je, da se uporabniki spleta zavedajo, da lahko postanejo žrtve, in se tako 
lahko tudi ustrezno zavarujejo pred možno zlorabo osebnih podatkov.  
 H2: Uporabniki storitev svetovnega spleta vedo, da je zasebnost na internetu 
pomembna, vendar premalo poznajo in uporabljajo orodja ter tehnologije za zaščito 
zasebnosti.  
Orodja in tehnologije, ki jih bom opisala v diplomski nalogi in ki pomagajo pri 
izboljšanju zaščite osebnih podatkov, so kriptografija, protivirusni programi, 
anonimizacija in požarni zid.  
 H3: Uporabniki storitev svetovnega spleta kljub ozaveščenosti o možni zlorabi osebnih 
podatkov svoje podatke na svetovnem spletu delijo z drugimi.  
Uporabniki kljub zavedanju o možnem nastanku zlorabe osebnih podatkov svoje 
podatke delijo z drugimi, predvsem zaradi povezovanja na socialnih omrežjih in zaradi 
samopromocije oziroma izpostavljanja. 
 H4: Uporabniki storitev svetovnega spleta zaupajo varnostnim organom, ki skrbijo za 
manjšo izpostavljenost varnostnim grožnjam. 
Varnostni organi z ozaveščanjem in izdajanjem priporočil ter nasvetov pomagajo 
uporabnikom pred večjo izpostavljenostjo varnostnim grožnjam. Ena izmed največjih 
varnostnih agencij je Evropska agencija za omrežno in informacijsko varnost ENISA. V 
okviru Evropske unije pa deluje tudi evropski nadzornik za varstvo osebnih podatkov, 
ki zagotavlja, da vse institucije in organi Evropske unije spoštujejo pravico 
posameznika do zasebnosti. V Sloveniji za manjšo izpostavljenost varnostnim 
grožnjam skrbijo informacijski pooblaščenec, Center za posredovanje pri internetnih 
incidentih SI-CERT, Projekt Center za varnejši internet SAFE-SI, za zaščito tajnosti in 
zaupnosti elektronskih komunikacij pa skrbi Agencija za pošto in telekomunikacije RS.  
 
Za dosego svojih ciljev in preveritev hipotez sem uporabila številne raziskovalne metode. 
V osrednjem delu diplomske naloge sem uporabila deskriptivno metodo dela z uporabo 
 3 
domače in tuje literature ter internetnih virov. Za raziskovanje obstoječega stanja sem kot 
instrument raziskovanja uporabila anketni vprašalnik, kjer so vprašanja odprtega in 
zaprtega tipa. Podatke, ki sem jih pridobila s pomočjo anketnega vprašalnika, pa sem tudi 
grafično ponazorila. Na podlagi ugotovitev in zbranih podatkov sem v zaključku podala 
predloge za izboljšanje stanja na področju zlorabe osebnih podatkov ter potrdila oziroma 




2 OSEBNI PODATKI NA SVETOVNEM SPLETU 
 
 
Z vse večjo rastjo svetovnega spleta in elektronskega poslovanja se je povečala tudi 
količina podatkov, ki so dostopni preko svetovnega spleta. Nobena aktivnost na 
svetovnem spletu ne omogoča popolne zaščite osebnih podatkov. V današnjem času 
svetovni splet omogoča številne dejavnosti, kot so: elektronsko poslovanje, elektronska 
uprava, uporaba informacijskih tehnologij za potrebe bančništva in zdravstva itd. Vse te 
dejavnosti, ki so uporabnikom na voljo, pa pripeljejo do tega, da se na svetovnem spletu 
zbira ogromno število osebnih podatkov. Takšni podatki se centralizirajo in vse več 
posameznikov, institucij in sistemov ima lahko dostop do teh obsežnih zbirk. 
Informacijsko-komunikacijske tehnologije, ki so nam trenutno na voljo, omogočajo 
kombiniranje in povezovanje nepovezanih podatkov in tako lahko ustvarijo neke nove 
baze podatkov. Različne baze med seboj nepovezanih podatkov s pomočjo identifikacijskih 
oznak2 povezujejo in tako podatke in informacije med seboj kombinirajo (Webster, 1995, 
str. 68). Če podatki niso ustrezno zbrani, se lahko zgodi, da postanejo dostopni osebam, 
institucijam ali posameznikom, ki jih niso pooblaščeni uporabljati, lahko pa jih uporabljajo 
tudi za povsem druge namene. Leta 2012 je Geodetska uprava Republike Slovenije 
(GURS) omogočila javni dostop do osebnih podatkov lastnikov nepremičnin (ime in 
priimek, stalno prebivališče, letnica rojstva, vrednost nepremičnine). Pri tem je šlo za 
poseg v ustavno pravico varstva osebnih podatkov, saj so bili ti podatki na svetovnem 
spletu nezakonito objavljeni. Glede na obremenjenost portala po napovedi blokade teh 
podatkov je mogoče, da je kdo sistematično skopiral podatke lastnikov nepremičnin in jih 
uporabil v povsem druge namene, kot so bili prvotno uporabljeni (Dnevnik, 2012). S 
povezavo in obdelavo osebnih podatkov lahko torej pridemo do novih vrednih podatkov in 
informacij, kar je lahko za posameznika škodljivo ali celo nevarno (Čebulj, 1992, str. 8).  
 
Uporabniki storitev pri brskanju na svetovnem spletu puščajo za sabo elektronske sledi z 
obiskom spletnih strani ali z uporabo storitev, mnogo aktivnosti na spletu pa je 
zasnovanih tudi tako, da spodbujajo ali prepričajo uporabnike, da na spletu razkrijejo čim 
več o sebi. Elektronsko sled lahko razumemo kot informacijo, ki se shranjuje rutinsko in 
kaže na dejavnost nekega posameznika (Polak, 2007). Večina podatkov o delovanju 
uporabnikov na svetovnem spletu se zapisuje in nekaj časa tudi hrani. Upravljavcem 
spletnih strani informacije o dejavnostih omogočajo beleženje obiskov uporabnikov, s tem 
pa lahko ugotovijo vzorec uporabnikov in tako lahko predvidijo njihove nadaljnje 
aktivnosti z namenom ustvarjanja ekonomske koristi. 
 
Sodobna tehnologija ima poleg shranjevanja tudi zmožnost kreacije in destrukcije 
podatkov ter informacij, zato pa ob tem nastaja vprašanje, ali zaupati shranjenim 
podatkom (Lyon, 1994, str. 59).  Posamezniki lahko z nekaterimi aktivnostmi (npr. 
                                           
2 V Sloveniji je to v nekaterih primerih EMŠO – enotna matična številka občana. Marsikatera 
identifikacijska oznaka je bila prvotno razvita za zagotavljanje družbenih pravic, šele pozneje pa        
so se začeli zavedati, da jih je mogoče uporabiti za povezovanje podatkov. 
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nakazilo denarja preko spleta) sami sprožijo sisteme, ki nadzorujejo osebne podatke, ti 
sistemi pa lahko podatke in informacije iščejo in preverjajo tudi sami, predvsem iz 
sekundarnih virov (Lyon, 1994, str. 40–42).  
 
Osebni podatki se na svetovnem spletu lahko zbirajo na več načinov. Najlažji način 
pridobivanja podatkov je pridobivanje podatkov neposredno od uporabnikov. Ta način je 
najučinkovitejši, uporabljajo pa ga mnoge spletne strani. Nekateri posamezniki so v 
zameno za finančno preskrbljenost, bolj lagodno življenje oziroma druge ugodnosti 
pripravljeni posredovati svoje podatke, pri tem pa ni razvidno, v kakšne namene se bodo 
posredovani podatki uporabljali (Kovačič, 2003, str. 51–52). Podatki se lahko na 
svetovnem spletu zbirajo tudi s povezovanjem javno dostopnih podatkov, ki so 
posredovani prostovoljno, npr.: elektronski imeniki, telefonski imeniki itd. Nekateri 
programi, kot so roboti, črvi ali pajki, pa lahko po spletnih straneh iščejo osebne podatke, 
ki jih nato povezujejo z ostalimi pridobljenimi podatki. Posredno zbiranje je zaradi 
morebitnih netočnosti problematično tudi v 8. členu Zakona o varstvu osebnih podatkov, 
saj ta določa, da se morajo podatki zbirati neposredno od posameznika. 
 
Pravno so največja nevarnost pri zbiranju podatkov zlasti nepopolnost, napačnost, 
nenatančnost in neažurnost zbranih podatkov (Čebulj, 1992, str. 8). Problematičen pa je 
tudi obstoj omenjenih baz osebnih podatkov, za katere posamezniki niti ne vedo, da 
obstajajo, ali pa vanje nimajo vpogleda. 
 
2.1 OSEBNI PODATEK 
 
Evropska direktiva o zaščiti podatkov (DPD 95/46/EC)3 navaja, da osebni podatek pomeni 
vsak delček informacije, ki se nanaša na točno določenega posameznika ali na 
posameznika, ki ga je mogoče identificirati preko te informacije (posredno ali 
neposredno).   
 
Neposredna identifikacija pomeni: ime in priimek, osebna številka, naslov, datum rojstva, 
nacionalnost, izobrazba, zaposlitev, zakonski stan in biometrične karakteristike.  
Posredna identifikacija pa pomeni ostale enolično določene parametre, lastnosti ali 
kombinacijo, z namenom da se pridobi zadostna identifikacijska informacija, na podlagi 
katere se lahko enolično identificira posameznik.  
 
Zakon o varstvu osebnih podatkov pa definira osebni podatek kot: »Kateri koli podatek, ki 
se nanaša na posameznika, ne glede na obliko, v kateri je izražen. Obdelava osebnih 
podatkov je kakršno koli delovanje ali niz delovanj, ki se izvaja z osebnimi podatki, ki so 
avtomatizirano obdelani ali ki so pri ročni obdelavi del zbirke osebnih podatkov ali so 
namenjeni vključitvi v zbirko osebnih podatkov, zlasti pridobivanje, zbiranje, vpis, 
                                           
3 Direktiva 95/46/EC Evropskega parlamenta in Sveta, od držav članic zahteva, da varujejo pravice 
in svoboščine fizičnih oseb pri obdelavi osebnih podatkov, predvsem njihove pravice do zasebnosti, 
da se zagotovi prenos osebnih podatkov v Skupnosti. 
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urejanje, shranjevanje, prilagajanje ali spreminjanje, priklicanje, vpogled, uporaba, 
razkritje s prenosom, sporočanje, širjenje ali drugo dejanje na razpolago, razvrstitev ali 
povezovanje« (ZVOP-1, 2007). Z osebnimi podatki je treba ravnati smotrno in ne dovoliti, 
da pride do njihove nepooblaščene uporabe. Po Zakonu o varstvu osebnih podatkov 
(2007) je prepovedana vsakršna nepooblaščena obdelava in uporaba osebnih podatkov, 
razen če v zakonu ni drugače zapisano.  
 
Pri uporabi informacijsko-komunikacijskih tehnologij je pomembna tudi avtomatizirana 
obdelava, ki jo zakon definira kot tisto, kjer gre za obdelavo osebnih podatkov s sredstvi 
informacijske tehnologije, kar je širok pojem in ga zakon tudi ne omejuje. 
 
2.2 SVETOVNI SPLET 
 
Svetovni splet je vedno v fazi razvoja. Ta razvoj se verjetno ne bo nikoli končal, saj se 
tehnologija izboljšuje iz dneva v dan. Pri nastanku svetovnega spleta si verjetno niso 
predstavljali, kakšen obseg storitev bo ta dobil. Pojem svetovni splet (Wikipedia, 2013) ni 
enak pojmu internet. Svetovni splet je namreč le en del storitev, ki jih ponuja internet, po 
navadi pa ga označujemo z www (angl. World Wide Web). Splet lahko definiramo kot 
porazdeljen hipertekstni sistem, ki deluje v medmrežju. Delovanje spleta temelji na treh 
standardih: url, http in html4. Najpomembnejše naloge spletnega brskalnika so, da 
(Hercog, 2013): 
 interpretira zahteve svojega uporabnika in jih poskuša izpolniti; 
 se poveže s strežnikom, na katerem se nahaja zahtevani informacijski vir; 
 lahko prenese zahtevani dokument; 
 dokument interpretira tako, kot to zahtevajo specifikacije v dokumentu, in ga 
posreduje uporabniku. 
 
Začetki interneta segajo v leto 1969, medtem ko se je pojav svetovnega spleta začel leta 
1989, bolj natančno leta 1990, ko je nastala tudi prva spletna stran. Spletno stran lahko 
razumemo kot besedilni spletni dokument, ki ga lahko pregledujemo s programom, 
imenovanim brskalnik. Prvi brskalnik je ustvaril Berners-Lee, in sicer leta 1990, 
poimenoval pa ga je kar WorldWideWeb. Berners-Lee je hipertekst združil z internetom. 
Svetovni splet je glede na hipertekstne sisteme, kot so jih poznali pred letom 1990, vnesel 
nekaj razlik (Dolenc, 2008):  
 splet ne zahteva dvosmernih povezav, namesto tega zadoščajo enosmerne, kar 
pomeni, da lahko kdor koli doda povezavo na določeno stran, ne da bi upravnik te 
strani moral kaj storiti;  
                                           
4 URL – »Uniform Resource Locator« - enolični kazalec virov; HTTP – »Hypertext Transfer 
Protocol« - protokol za prenos hiperteksta; HTML – »Hypertext Markup Language - hipertekstovni 
označevalni jezik. 
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 je odprt in prost, kar omogoča vsakomur, da brez licenčnih znanj razvija strežnike in 
brskalnike ter razširitve zanje. 30. aprila 1993 je CERN5 objavil,                                
da bo svetovni splet prost za vsakogar brez licenčnine. 
 
Računalniki uporabljajo različne operacijske jezike, vsem pa je skupen protokol TCP/IP6, ki 
omogoča prenos podatkov po omrežju. Kljub hitrem spreminjanju jezikov in programske 
opreme pa se ta protokol tudi do danes ni spremenil. V zgodnjih 90. letih se je razvoj 
spleta zelo hitro razširil, standard http pa je postal splošno sprejet in je leta 1995 postal 
uraden standard. Proti koncu 20. stoletja se je svetovni splet razširil tudi v komercialne 
vode. Do takrat je bila za uporabnika spletna vsebina zgolj za branje informacij, v obdobju 
po tem pa se je razširila potreba po dvosmernem komuniciranju (spletne trgovine, 
sodelovanje na straneh itd.). Združeni narodi so maja leta 2011 sprejeli tudi deklaracijo, s 
katero se dostop do interneta uvršča med človekove pravice (Kocbek, 2011). 
 
Življenja brez svetovnega spleta si ne moremo več predstavljati. Podjetja potrebujejo 
svetovni splet, če hočejo biti konkurenčna in dobro predstavljena, posamezniki pa 
svetovni splet potrebujejo za lažje izvajanje aktivnosti, hitro pridobivanje informacij in 
komuniciranje z ostalimi uporabniki. Statistični urad Republike Slovenije (SURS, 2012) v 
raziskavi za prvo četrtletje 2012 ugotavlja, da internet po podatkih Internet World Stats v 
povprečju uporablja 34,3 % celotne svetovne populacije. Najmanjši delež uporabnikov 
(15,6 %) ima afriška država, kjer je infrastruktura slabo razvita, celina pa je tudi finančno 
zelo šibka. Največje število uporabnikov interneta ima Severna Amerika, kjer je stopnja 
78,6 % (RIS, 2012). 
 
Nobena tehnologija ni doživela tako velike rasti in tako velikega uspeha kot svetovni splet 
in internet. To kažejo tudi podatki, saj je v prvem četrtletju 2011 imelo dostop do 
interneta 73 % gospodinjstev, od tega je 67 % uporabljalo širokopasovno povezavo. V 
prvem četrtletju 2012 pa je imelo dostop do interneta že kar 74 % gospodinjstev. Večina 
gospodinjstev (73 %) je do interneta dostopala prek širokopasovnih internetnih povezav. 
Največ uporabnikov informacijsko-komunikacijskih storitev je bilo med mlajšimi in bolj 
izobraženimi. Glede na to, da sta od nastanka spleta dobri desetletji, je uporaba 
svetovnega spleta presenetljivo visoka (SURS, 2012). 
 
Svetovni splet je spremenil navade in življenje ljudi, saj je postal orodje za aktivno 
sodelovanje uporabnika v virtualnem svetu. Poleg vseh informacij, ki nam jih nudi, nam 
lajša tudi vsakodnevno življenje in zmanjšuje stroške. Podatki za leto 2012 kažejo, da je 
58 % oseb, ki so imele dostop do interneta, uporabljalo internet za pošiljanje in 
prejemanje elektronske pošte, 58 % oseb za iskanje informacij o blagu in storitvah, 46 % 
za branje ali prenašanje spletnih novic, časopisov ali revij, 45 % pa za pridobivanje znanja 
                                           
5 Evropska organizacija za jedrske raziskave. 
6 TCP – »Transmission Control Protocol« – protokol za nadzor prenosa. 
  IP – »Internet Protocol« – internetni protokol. 
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s pomočjo spletnih enciklopedij. V različne oblike spletnih skupnosti se je v letu 2012 v 
starosti 10–74 let vključilo 47 % uporabnikov interneta (SURS, 2012). 
 
Slika 1: Namen uporabe svetovnega spleta 
 
Vir: SURS (2012). 
 
V današnjem času je svetovni splet postal tudi sredstvo kriminalcev za izvajanje spletnih 
goljufij in zlorabo osebnih podatkov, postal pa je celo tako zelo vpliven, da lahko različna 
spletna gibanja odstavijo vladajočo elito7. 
 
2.2.1 SPLETNA SOCIALNA OMREŽJA 
 
Na svetovnem spletu največjo nevarnost za zlorabo osebnih podatkov predstavljajo 
spletna socialna omrežja. Spletna družabna omrežja uporabnikom omogočajo ohranjanje 
stikov s svojimi prijatelji, spoznavanje z osebami, ki imajo podobne interese, izmenjavanje 
informacij z drugimi uporabniki, pošiljanje in objavljanje fotografij. Uporabniki tovrstnih 
omrežij si lahko ustvarijo svoj profil, s katerim se predstavijo drugim uporabnikom s tem, 
da razkrivajo svoje osebne podatke.  
 
Uporabniki spletnih socialnih omrežij pa večinoma stremijo k samopromociji oziroma 
izpostavljanju, zaradi česar so drugim uporabnikom pripravljeni razkriti svoje osebne 
podatke. Uporabniki lahko tudi zelo hitro spoznajo in odkrijejo vse o povsem naključnem 
znancu, kar je pri neposrednem spoznavanju iz oči v oči skoraj nemogoče (Rosen, 2007, 
str. 23–24). Ob tem pa obstaja nevarnost, saj lahko ob izpostavljanju vseh podatkov, ki 
jih uporabniki razkrivajo, velikokrat pride do zlorab teh podatkov. Še posebej izpostavljeni 
so neizkušeni in naivni uporabniki. Ob uporabi spletnih socialnih omrežij se nekateri 
uporabniki namreč ne zavedajo, da z razkrivanjem svojih osebnih podatkov lajšajo delo 
napadalcem, ki lahko podatke, ki so jim na voljo, zlorabijo na več načinov. Eden izmed 
načinov zlorabe osebnih podatkov na spletnih socialnih omrežjih je odprtje lažnega profila. 
Primer tovrstne zlorabe se je zgodil letos v mestu Split, ko je določena oseba ustvarila 
                                           
7 Odstavitev diktatorskega egiptovskega predsednika Mubaraka. 
 9 
lažni profil drugega uporabnika in v njegovem imenu objavljala tudi fotografije njegovega 
otroka. Ta oseba je bila zaradi nedovoljene uporabe osebnih podatkov obsojena na dve 
leti zapora, ravno toliko let pa je dobila tudi za kršitev zasebnosti otroka (Žurnal 24, 
2013). 
 
Spletna socialna omrežja lahko definiramo kot individualne internetne strani, ki omogočajo 
vzpostavitev spletnega prijateljstva s pomočjo deljenja in zbiranja koristnih informacij s 
specifičnimi oziroma nepoznanimi ljudmi (Kwon in Wen, 2009). Spletna socialna omrežja 
predstavljajo v današnjem času nov socialni fenomen, saj so privabila že milijone 
uporabnikov.  
 
Nadzor nad svojimi osebnimi podatki je na spletnih socialnih omrežjih težko vzdrževati, saj 
lahko uporabniki objavljajo fotografije drugih uporabnikov brez njihove privolitve. 
Ustanovitelji Facebooka poudarjajo, da jim je ohranjanje zasebnosti ena od glavnih 
prioritet, za katero se močno zavzemajo, vendar se kljub temu poraja vprašanje, koliko je 
uporabnikova zasebnost sploh zasebna. Že Urad za zaščito podatkov Evropske unije je 
namreč opozoril na ohlapno zaščito zasebnosti na Facebooku. Do nedavnega na 
Facebooku možnost brisanja osebnostnega profila in s tem tudi brisanja vseh osebnih 
podatkov sploh ni bila ponujena (Finc, 2008). Vprašanje zasebnosti na spletnih socialnih 
omrežjih je torej velik problem.   
 
O zlorabi na spletnih družabnih omrežjih govorimo, ko gre za (SAFE-SI, 2012): 
 uporabo groženj, slabšalnega, poniževalnega ali žaljivega načina izražanja, 
 rasistične opazke, diskriminacijo spolov, objavljanje rasističnih slik ali žaljenje tujcev, 
 nalaganje pornografskih slik/videov/besedil, slik/videov/besedil s seksualno vsebino ali 
izredno erotičnih slik/videov/besedil, 
 objavljanje neresničnih, nezakonitih, škodljivih, zavajajočih, spornih in moralno 
neprimernih ali žaljivih vsebin, 
 uporabo računalniških kod, škodljivih programov ali česar koli, kar bi lahko motilo, 
onesposobilo ali škodovalo storitvi, 
 objavljanje podatkov (telefonske številke, naslovi itd.) tretjih oseb brez njihovega 
izrecnega dovoljenja, 
 nagovarjanje k spolnim aktivnostim po javnih ali osebnih sporočilih, 
 vdore oziroma poskuse vdorov v račun katerega od uporabnikov in krajo identitete 
drugih uporabnikov. 
 
Leta 2011 je bilo v Sloveniji 627.360 uporabnikov Facebooka, v oktobru 2012 pa že skoraj 
715.000. To predstavlja 35,7 % vse slovenske populacije in 55 % vseh slovenskih 
uporabnikov svetovnega spleta. RIS je v svoji raziskavi ugotovil, da ima kar 60 % 
uporabnikov interneta oblikovan profil na vsaj enem od spletnih socialnih omrežij. 
Facebook pa uporablja kar 93 % uporabnikov spletnih socialnih omrežij (RIS, 2012). 
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Slika 2: Število uporabnikov Facebooka v Sloveniji (14. 5. 2012 – 30. 9. 2012) 
 
Vir: RIS (2012). 
 
Zlorabe osebnih podatkov na spletnih socialnih omrežjih so v Sloveniji dokaj pogoste. V 
letu 2011 so na Uradu informacijske pooblaščenke v zvezi z zlorabo osebnih podatkov na 
socialnih omrežjih prejeli okoli 30 zaprosil za mnenje ali pojasnilo ter prijav, številka pa 
vsako leto narašča. Med zaprosili za mnenje oziroma prijavami prevladuje nedovoljena 
objava fotografij oziroma druge žaljive vsebine. Sledi jim zloraba ali nedovoljena uporaba 
objavljenih podatkov za neposredno trženje in tudi za namene disciplinskih ali sodnih 
postopkov. Na Uradu informacijske pooblaščenke so prejeli tudi prijavo zaradi ustvarjanja 
lažnih profilov in zaradi vdorov v račun, zlorab gesel in spletnega nadlegovanja (Evropa 
pojutrišnjem, 2012).  
 
2.2.2 DESKANJE PO SVETOVNEM SPLETU 
 
Dejavnost, ki je na svetovnem spletu najbolj razširjena in predstavlja nek lažen občutek 
anonimnosti in zasebnosti, je obiskovanje različnih spletnih strani in iskanje informacij. 
Uporabnik pri tem na videz ne posreduje nobene informacije o računalniku, do vidnejše 
izmenjave informacij pa pride šele, ko uporabnik obiskani spletni strani posreduje 
določene podatke. Deskanje oziroma brskanje po svetovnem spletu predstavlja veliko 
tveganje, ki se nanaša predvsem na prikrito zbiranje podatkov o uporabniku, kar pa 
večinoma ni pravno urejeno. Uporabnik po navadi ni seznanjen z dejstvom, da se določeni 
njegovi podatki registrirajo in računalniško obdelajo, nato pa se lahko uporabijo v različne 
namene. Glavni motiv za spremljanje posameznikovih navad pri deskanju po svetovnem 
spletu je predvsem ekonomski, npr. razvijanje profilov potrošnikov po svetovnem spletu. 
Poleg ekonomskega motiva se približuje tudi interes držav, ki želijo nadzorovati npr. 
otroško pornografijo ter preprečiti izrabo internetnih storitev v namene, ki ogrožajo 
varnost ljudi in premoženja ter državno in nacionalno varnost (Klemenčič, 2007, str. 13).  
 
Deskanje po svetovnem spletu pa poseben problem predstavlja s pravnega vidika. 
Vprašanje, ali podatki, ki se zbirajo med brskanjem po svetovnem spletu, sodijo v 
kategorijo osebnih podatkov, za katere velja mednarodna in nacionalna zakonodaja o 
varstvu osebnih podatkov, še ni razrešeno. Po drugi strani pa ni dvoma, da mnogi 
programi (vohunski programi, črvi, iskalni roboti) pomenijo kaznivo dejanje: neupravičen 
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vstop v informacijski sistem (225. člen Kazenskega zakonika) in vdor v informacijski 
sistem (242. člen Kazenskega zakonika). Prikrit način zbiranja in obdelave podatkov na 
svetovnem spletu uporabnikom onemogoča uporabo učinkovitega pravnega sredstva za 
zaščito svojih pravic zaradi tega, ker (Klemenčič, 2007, str. 14): 
 uporabnik ne ve, da je prišlo do posega v zasebnost; 
 uporabnik težko ugotovi, kdo je posegel v zasebnost; 
 zbiralec osebnih podatkov je pogosto v drugi državi, obstoječe pravo pa nudi malo 
sredstev, s katerimi bi zavaroval pravice.  
 
2.3 VARNOST IN ZASEBNOST 
 
V zadnjem času je pomembno, da se uporabniki zavedajo pomena varnosti in zaščite 
podatkov, saj odprt javni sistem, kot je svetovni splet, ne temelji na zagotavljanju 
zaupnosti in tajnosti informacij. Vsak z minimalnim tehničnim znanjem lahko namreč 
uporabi programska orodja, ki so namenjena prestrezanju in razkrivanju osebnih 
podatkov.  
 
Pravica zasebnosti uporabnikov in varnost informacijskih sistemov sta med seboj 
neločljivo povezani, vendar z večjo zagotovitvijo varnosti ne moremo doseči tudi večje 
zasebnosti. Pojma varnost in zasebnost sta med seboj zelo različna. 
  
Zasebnost8 lahko razumemo kot osnovno človekovo pravico, ki je zaščitena tudi z 
Deklaracijo Združenih narodov o človekovih pravicah: »Nikogar se ne sme nadlegovati s 
samovoljnim vmešavanjem v njegovo zasebno življenje, v njegovo družino, v njegovo 
stanovanje ali njegovo dopisovanje in tudi ne z napadi na njegovo čast in ugled. Vsakdo 
ima pravico do zakonskega varstva pred takšnim vmešavanjem ali takšnimi napadi.«9  
 
Različni avtorji vidijo več dimenzij zasebnosti. Čebulj (1992, str. 7) navaja tri sestavine: 
 zasebnost v prostoru (možnost posameznika, da je sam), 
 zasebnost osebnosti (svoboda misli, opredelitve, izražanja), 
 informacijsko zasebnost (možnost posameznika, da obdrži podatke in informacije o 
sebi, ker ne želi, da bi bili z njimi seznanjeni drugi). 
 
Poročilo Privacy & Human Rights pa loči (Privacy and Human Rights, 2004): 
 informacijsko zasebnost: vsebuje pravila za upravljanje zbirk osebnih podatkov kot na 
primer medicinske kartoteke, finančne informacije itd. 
 telesno zasebnost: se nanaša na zaščito človekovo fizične nedotakljivosti glede 
invazivnih posegov v telo, 
                                           
8 Začetki zakonodaje, ki ščiti zasebnost, segajo že v leto 1361, ko je zakon Justices of the Peace 
Act predvidel kazni za osebe, ki so skrivaj opazovale druge posameznike ali jim prisluškovale 
(Kovačič, 2003, str. 35).  
9 Splošna deklaracija človekovih pravic (12. člen), ki jo je razglasila Generalna skupščina Združenih 
narodov 10. decembra 1948. 
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 zasebnost komunikacij: pokriva varnost in zasebnost pošte, elektronske pošte, 
telefonskih pogovorov in ostale oblike komunikacij, 
 prostorsko zasebnost: omejitev nadlegovanja, motenja v domačem in drugem 
prostoru. 
 
Za raziskovanje v diplomski nalogi sta pomembni predvsem informacijska zasebnost in 
zasebnost komunikacij, ki sta v sedanjem času tudi najbolj ogroženi. 
 
Po poročilu Privacy & Human Rights 1999 zasebnost ogrožajo trije trendi: konvergenca 
med tehnologijami (te so med sabo čedalje bolj povezljive), globalizacija (odstranjuje 
geografske omejitve pri pretoku podatkov) in multimedialnost (podatki v neki obliki se 
lahko hitro spremenijo v drugo obliko). Zaradi omenjenih trendov je nastala potreba po 
učinkoviti zakonodaji za zaščito zasebnosti. V današnjem času skoraj vsaka država na 
svetu v ustavi priznava pravico do zasebnosti10. 
 
Varnost po drugi strani pa lahko razumemo kot neko stanje, v katerem je zagotovljen 
uravnotežen fizični, duhovni, duševni ter gmotni obstoj posameznika in družbene 
skupnosti v razmerju do drugih posameznikov, družbenih skupnosti in narave. Varnost je 
strukturna prvina družbe, ki zajema tako stanje, lastnost stanja kot tudi dejavnost oziroma 
sistem. Varnost se torej lahko nanaša na družbo, državo ali mednarodno skupnost (Anžič, 
1997). 
 
V računalniški tehnologiji je informacija varna, če ima lastnik nadzor nad njo. Varnost je 
pod nadzorom računalniških strokovnjakov in je usmerjena predvsem na organizacijo. 
Zasebnost pa je usmerjena na osebo, kar pomeni, da je informacija zasebna, ko ima 
oseba, na katero se ta informacija nanaša, nadzor nad njo (Cavokian in Gurski, 2000, str. 
1–2). 
 
»Koncepta varnost in zasebnost se med seboj tesno pokrivata, a hkrati je med njima 
pomembna razlika. Prihaja predvsem do konflikta med skupinsko varnostjo in 
posameznikovo zasebnostjo« (Horniak, 2004, str. 15). Konflikt med skupinsko varnostjo in 
posameznikovo zasebnostjo se kaže predvsem pri bombnem napadu na WTC 11. 
septembra 2001. Po tem dogodku se je ravnotežje med varnostjo in zasebnostjo namreč 
porušilo, saj je v svetu prevladala zahteva po javni varnosti, v imenu javne varnosti pa se 
je povečal nadzor države nad državljani. Državne agencije zaupno ravnajo s podatki o 
državljanih, vendar je zasebnost državljanov s tem dogodkom kljub temu postala 
ogrožena. Ravnovesje med pravico do zasebnosti in dolžnostjo držav, da zaščitijo svoje 
državljane, je zelo težko najti (Hinde v: Praprotnik, 2006). 
 
Pomen zasebnosti in obenem tudi varnosti je drugačen v realnem kot v virtualnem svetu. 
V realnem življenju smo deležni večje mere zasebnosti, predvsem zaradi fizične distance. 
                                           
10 Slovenska ustava v 35. in 38. členu opredeljuje varstvo pravic zasebnosti in osebnostnih pravic, 
nedotakljivost stanovanja, varstvo tajnosti pisem in drugih občil ter varstvo osebnih podatkov.  
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Na svetovnem spletu pa zasebnost prehitro izgubi svoj pomen predvsem zaradi nas 
samih. Zaradi želje po pridobitvi večjega števila spletnih prijateljev in hitro zasluženem 
denarju se uporabniki storitev svetovnega spleta prijavljajo na spletne strani, na katerih 
razkrivajo svoje podatke. Razlog je predvsem v tem, da v virtualnem svetu ni fizične 
distance, uporabniki pa slepo verjamejo vsem spletnim stranem. Na svetovnem spletu pri 
uporabnikih obstaja nek občutek slepe varnosti, saj jih drugi uporabniki, s katerimi 
komunicirajo, ne morejo fizično poškodovati, ne zavedajo pa se, da za sabo puščajo sledi, 
ki jih je mogoče zlorabiti. O vsakem od nas je v računalniškem sistemu shranjen kakršen 
koli osebni podatek. Če bi te podatke združili, bi lahko dobili obsežno sliko o 
posameznikovi osebnosti in njegovih navadah. 
 
Informacijska varnost in zasebnost sta pomembni pri vzpostavitvi enotnega slovenskega 
in evropskega informacijskega prostora. Razpoložljivost, varnost in zanesljivost omrežij in 
informacijskih sistemov postajajo zelo pomembni dejavniki za naše gospodarstvo in 
družbo kot celoto (Informacijska družba, 2007).  
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3 ZLORABA OSEBNIH PODATKOV NA SVETOVNEM SPLETU 
 
 
Sodobne tehnologije so v vsakdanje življenje prinesle preprostost obdelave podatkov, 
posebej tistih, ki so shranjeni v elektronski obliki. To pomeni, da so v vsakdanje življenje 
posameznikov prinesle tudi nevarnost, da je možno osebne podatke hitreje in lažje 
zlorabiti in jih ob pravi kombinaciji narediti enostavno uporabne za njihovo zlorabo. Da je 
podatke v današnjem času zaradi sodobne tehnologije mogoče hitreje in lažje zlorabiti, 
kažejo tudi podatki GPU, saj so leta 2008 obravnavali 83 primerov omenjene zlorabe, leta 
2010 so obravnavali 160 primerov, lansko leto pa je število obravnavanih zlorab osebnih 
podatkov narastlo kar na 663 (24 ur, 2013). 
 
Podjetja v zadnjem času vse bolj poslujejo preko svetovnega spleta, to pa postaja vse bolj 
privlačno za vse vrste kriminalcev. Anonimnost, enostavne komunikacije in dostopnost 
orodij za nezakonite operacije osebam omogočajo, da lahko lažje zlorabijo podatke 
uporabnikov svetovnega spleta. Zloraba osebnih podatkov na svetovnem spletu je ena 
izmed oblik kriminala v kibernetskem prostoru, po navadi pa je usmerjena v dobiček 
napadalcev. Kibernetsko kriminaliteto lahko razumemo kot novodobno obliko kaznivih 
dejanj, povezana pa je z novodobnimi tehnologijami in informacijsko družbo. »Ker ni 
dogovorjene opredelitve kriminala, ki nastaja v kibernetskem prostoru, se pojmi 
kibernetski kriminal, računalniški kriminal, kriminal, povezan z računalniki, ali kriminal 
visoko razvite tehnologije pogosto uporabljajo kot sopomenke. Kibernetska kriminaliteta 
pomeni kazniva dejanja, storjena z uporabo elektronskih komunikacijskih omrežij in 
informacijskih sistemov ali proti takšnim omrežjem in sistemom« (Komisija evropskih 
skupnosti, 2007). Pod računalniško-kibernetsko kriminaliteto lahko razumemo tudi 
nezakonito uporabo spletnih storitev, nepooblaščeno pridobivanje informacij, računalniške 
goljufije, sabotaže, terorizem, kazniva dejanja, povezana z nepooblaščenimi vdori v 
informacijska omrežja, kršitve avtorskih pravic in otroško pornografijo (Podjed, 2008). 
 
Vsaka uporaba osebnih podatkov ni nujno že zloraba. Za zlorabo osebnih podatkov na 
svetovnem spletu morajo biti izpolnjeni naslednji pogoji (ZVOP-1, 2007): 
1. predmet zlorabe so varovani osebni podatki: osebni podatki so vsi podatki, iz katerih 
je posameznik določljiv. To so npr. ime, priimek, naslov, datum rojstva in tudi 
fotografija ali posnetek glasu, 
2. posameznik za objavo osebnih podatkov ni podal osebne privolitve ali za to ne obstaja 
podlaga v zakonu, 
3. osebni podatki so del zbirke osebnih podatkov ali namenjeni vključitvi vanjo: vsi 
osebni podatki niso varovani z ZVOP-1. Takšno varstvo dobijo le, če so del zbirke 




V Kazenskem zakoniku (Uradni list RS, št. 55/08; KZ-I) je kaznivo dejanje zlorabe osebnih 
podatkov določeno v 143. členu, ki določa: 
1. kdor uporabi osebne podatke, ki se obdelujejo na podlagi zakona, v neskladju z 
namenom njihovega zbiranja ali brez osebne privolitve osebe, na katero se osebni 
podatki nanašajo, se kaznuje z denarno kaznijo ali zaporom do enega leta, 
2. enako se kaznuje, kdor vdre ali nepooblaščeno vstopi v računalniško vodeno zbirko 
podatkov z namenom, da bi sebi ali komu drugemu pridobil kakšen osebni podatek, 
3. kdor prevzame identiteto druge osebe in pod njenim imenom izkorišča njene pravice, 
si na njen račun pridobiva premoženjsko korist ali prizadene njeno osebno 
dostojanstvo, se kaznuje z zaporom od treh mesecev do treh let, 
4. če stori dejanje iz prejšnjih odstavkov tega člena uradna oseba z zlorabo uradnega 
položaja ali uradnih pravic, se kaznuje z zaporom do petih let, 
5. pregon iz tretjega odstavka tega člena se začne na predlog. 
 
Za zlorabo osebnih podatkov je bistvenega pomena način pridobitve osebnih podatkov. Če 
je napadalec pridobil osebne podatke z vdorom v računalniško zbirko, gre pri tem za 
kaznivo dejanje, žrtev pa lahko poda prijavo pri policiji ali državnem tožilcu. V primeru, da 
je napadalec pridobil osebne podatke od upravljavca spletnih strani, npr. prek poznanstva 
z upravljavcem, lahko žrtev poda prijavo pri informacijskem pooblaščencu (Informacijski 
pooblaščenec, 2010). 
 
Ena izmed značilnosti zlorabe osebnih podatkov je, da po navadi osebe, ki izvajajo 
kriminal, za sabo ne puščajo nobenih sledi. Zaradi tega je odkrivanje napadalcev toliko 
težje. Dejanje zlorabe osebnih podatkov je lahko izvršeno zelo hitro, storjeno pa je na 
daljavo, kar pomeni, da storilec ni navzoč na kraju kaznivega dejanja (Jakulin, 1996, str. 
826).  
 
Zloraba osebnih podatkov na svetovnem spletu se lahko izvede na različne načine, 
odvisna pa je predvsem od splošne ravni varstva osebnih podatkov v določeni družbi 
oziroma pravnem redu.  
 
Dejavniki, zaradi katerih kibernetski kriminal in s tem tudi zloraba osebnih podatkov 
predstavljata resen problem v sodobnem času, so predvsem (Bogataj et al., 2007, str. 
331): 
 tehnične ranljivosti informacijskih sistemov, 
 togost in počasnost pravnega urejanja področja kibernetske kriminalitete, 
 narava računalniških komunikacij, kjer državne meje ne predstavljajo ovir pri pretoku 
informacij, storilci pa se pogosto ne nahajajo v isti državi; 
 ovire pri mednarodnem sodelovanju organov pregona, ki so pogojene s klasičnimi 
pravicami suverenih držav oziroma pravnih sistemov; 
 identiteta storilca in izvirni kraj storitve; dejanje je mogoče razmeroma preprosto 
zakriti ali ponarediti, kar otežuje njegovo izsleditev.  
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V nadaljevanju so predstavljene varnostne grožnje, ki lahko vodijo do zlorabe osebnih 
podatkov, nato pa bom predstavila načine, kako se lahko uporabniki storitev svetovnega 
spleta zavarujejo pred nastankom zlorabe osebnih podatkov. 
 
3.1 VARNOSTNE GROŽNJE 
 
Z neomejenostjo dostopa do svetovnega spleta so se pojavile tudi varnostne grožnje. 
Varnostne grožnje nastanejo, ko napadalci izkoriščajo varnostne luknje, slabše 
uporabnikovo znanje o svetovnem spletu in ranljivost programske opreme. Tipične 
varnostne grožnje so: okužbe računalniškega sistema, vdori v računalniški sistem, socialni 
inženiring, neželena elektronska pošta (angl. spam), ribarjenje (angl. phishing), 
»pharming«, spletne goljufije in kraja identitete (Slovenian Computer Emergency 
Response Team [SI-CERT], 2012).  
 
Eno izmed dejanj, ki predstavlja grožnjo osebnim podatkom, je okužba računalniškega 
sistema. Med najbolj razširjene okužbe računalniškega sistema spadajo računalniški virusi, 
trojanski konji in črvi. Viruse lahko definiramo kot predstavnike zlonamerne kode, ki živijo 
znotraj datotek, kot so datoteke urejevalnika besedil Word, urejevalnika preglednic Excel 
in ostalih (Informacijski pooblaščenec, 2009). Za razliko od virusov so črvi bolj 
inteligentni, saj so zmožni sami poiskati primerne tarče za okužbo. Črvi se tako kot virusi 
razširjajo samodejno, z razliko, da ne okužijo obstoječih datotek ali programov (SAFE-SI, 
2013). Pred virusi in črvi je treba biti še posebej pazljiv pri odpiranju elektronske pošte, 
saj se nahajajo ravno v nezaželenih elektronskih poštah. Tovrstni predstavniki zlonamerne 
kode lahko prevzamejo nadzor nad okuženim računalnikom, zbrišejo lahko datoteke in 
ukradejo osebne podatke. Tako število virusov kot tudi črvov vsak dan narašča. Vsak 
teden se namreč pojavi okrog 500 novih virusov in črvov, njihovo število pa se vsako leto 
poveča za okoli 40 % (Informacijski pooblaščenec, 2009). Ena od osnovnih različic 
škodljive programske kode je tudi trojanski konj. Ta oblika škodljivcev se v računalnik 
pretihotapi v preobleki legitimnega programa in napadalcu omogoča prevzem nadzora nad 
računalnikom. Za nakup določenega virusa so nekateri napadalci pripravljeni odšteti tudi 
veliko denarja. Leta 2010 je skupina mariborskih študentov ustvarila in prodala virus 
španski spletni združbi Mariposa, ki naj bi okužil trinajst milijonov računalnikov po vsem 
svetu in omogočil dostop do podatkov o kreditnih karticah, geslih za spletno bančništvo in 
drugih zaupnih informacij. Slovenski osumljenec naj bi program izdelal in ga prodajal 
kupcem po vsem svetu, s tem pa pridobival premoženjsko korist. Kupci virusa so nato širili 
okužbo, pri čemer so bili med tarčami tudi računalniki pomembnih finančnih institucij, 
vladnih ustanov, zasebnega sektorja in posameznikov (RTV SLO, 2011).  
 
 »Vdor v računalniški sistem je najbolj klasična oblika hekerskega napada, ki se v različnih 
oblikah pojavi že v 60. in 70. letih prejšnjega stoletja« (SI-CERT, 2013). Vdor v 
računalniški sistem lahko definiramo kot nepooblaščen dostop do sistema. Napadalec 
lahko pred vdorom izvaja pregledovanje omrežja. Eden izmed načinov vdora v omrežno 
napravo je, da napadalec izkorišča ranljivost programa, ki nudi storitev na omrežju. Drugi 
način vdora pa se zgodi zaradi slabega gesla (SI-CERT, 2013). Omenjene zlonamerne 
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kode lahko predstavljajo veliko nevarnost za razkritje in krajo osebnih podatkov v spletu, 
saj se v računalniških sistemih pojavljajo vsak dan.  
 
Varnostna grožnja, pri kateri človeški dejavnik igra zelo pomembno vlogo, je socialni 
inženiring.  
Socialni inženiring lahko definiramo kot obliko napada, ki za razliko od vseh drugih metod 
ne uporablja tehnologije, ampak se naslanja predvsem na človeško nevednost. Pri tej 
obliki napada poskuša napadalec prepričati žrtev, da mu zaupa neke informacije, s 
katerimi si lahko pridobi dostop do informacijskega sistema oziroma kakor koli zaobide 
varnostne mehanizme (Kovačič, 2003, 41–42).  
 
Socialni inženiring torej lahko razumemo kot zlorabo zaupanja z uporabo socialnih veščin 
oziroma psiholoških tehnik. Napadalci po navadi uporabljajo prigovarjanje in vzbujanje 
zaupanja z namenom pridobitve osebnih podatkov (najpogosteje ime, priimek, gesla, 
EMŠO, številka transakcijskega računa) svojih žrtev, uporabijo pa jih večinoma za svojo 
premoženjsko korist. Napadalec lahko osebne podatke, ki jih pridobi od svojih žrtev, 
uporabi za tudi za izsiljevanje. Ta vrsta napada izkorišča odzivanje ljudi v določenih 
situacijah. Za socialne inženirje so koristna predvsem spletna socialna omrežja, saj na njih 
ljudje sami od sebe objavljajo osebne podatke, ki lahko napadalcu omogočijo boljše 
poznavanje žrtve, in s tem predvidijo njeno odzivanje (Informacijski pooblaščenec, 2009). 
Socialni inženiring temelji tudi na tehnološkem neznanju svojih žrtev. Najbolj pogost 
primer te vrste napada se dogaja na področju uporabe elektronske pošte, pogosta tarča 
pa so tudi uporabniki spletnih bančnih poslovalnic. Največji del kaznivih dejanj, povezanih 
z zlorabo osebnih podatkov, temelji ravno na tehnikah socialnega inženiringa, pri čemer 
napadalci za stik s svojo žrtvijo uporabljajo spletna socialna omrežja in elektronsko pošto 
(Mojmikro, 2007).  
 
Elektronska pošta je ena izmed najbolj pogostih spletnih storitev. Namen elektronske 
pošte je predvsem hitrejša komunikacija med pošiljateljem in prejemnikom, oglaševanje 
podjetja, storitev in izdelkov. Nezaželena elektronska pošta oziroma »spam« je varnostna 
grožnja, ki je poslana večjemu številu naslovnikov z namenom vsiljevanja vsebine, ki se je 
naslovniki sami ne bi odločili prejemati (SAFE-SI, 2013). Pri tem gre za oglaševanje 
izdelkov in storitev dvomljive kakovosti, velikokrat pa gre za goljufije. Pošiljatelje vsiljive 
pošte je pri večini primerov zelo težko izslediti, saj uporabljajo lažne elektronske predale, 
sledi pa lahko zakrijejo tudi drugače (SI-CERT, 2013). Pošiljatelji nezaželene elektronske 
pošte so pričeli vdirati tudi v računalniške sisteme z namenom pošiljanja takšne pošte in 
postavljanja lažnih spletnih strani, preko katerih prodajajo ponarejena zdravila ali otroško 
pornografijo. Pri tem pa si lahko pomagajo z računalniškimi virusi in črvi. »Spam« pošta 
želi uporabnike elektronske pošte zavesti in ogoljufati, utaplja koristno komunikacijo, 
lahko je zelo nevarna in vključuje tudi nepooblaščeno rabo tujih računalnikov (SAFE-SI, 
2013).  
 
Pridobivanje osebnih podatkov s pomočjo ponarejanja obstoječih strani imenujemo 
ribarjenje. Ribarjenje podatkov (angl. Phishing) izvira iz angleških besed za geslo 
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(password) in ribarjenje (fishing). Ribarjenje je eden najučinkovitejših in hkrati tudi 
najbolj zahrbtnih napadov (Mojmikro, 2007). Napadalci pri spletnem ribarjenju uporabljajo 
različne tehnike in poskušajo od uporabnika na zvit način pridobiti podatke. Osebe, ki 
izvajajo spletno ribarjenje, pošiljajo elektronska sporočila, ki so videti, kot da prihajajo od 
zaupanja vrednega vira, od uporabnikov pa želijo predvsem razkritje osebnih, bančnih in 
drugih podatkov. Pri pošiljanju elektronske pošte uporabijo naslov, ki je po navadi zelo 
prepričljiv (»Zelo pomembno obvestilo«, Opozorilo vsem uporabnikom). Zaradi takšnih 
naslovov lahko prejemnike hitro preslepijo, saj v imenu ustanov od uporabnikov 
zahtevajo, da jim sporočijo svoje uporabniško ime in geslo, številko bančnega računa, 
PIN-kodo, številko kreditne kartice. Napadalci z načinom spletnega ribarjenja poskušajo 
končnega uporabnika prepričati, da so v sistemu nastale neke težave in da potrebujejo te 
podatke, da preverijo neko zadevo. Prevaranti pri spletnem ribarjenju pa lahko uporabijo 
tudi prevaro, s katero uporabnik prejme elektronsko pošto, ki ga napoti na prirejeno 
spletno stran znanega podjetja. Pri tem gre za popolno kopijo spletne strani, kot jo imajo 
podjetja, ki jim uporabniki zaupajo (Antivirus, 2013). Ogroženost zaradi ribarjenja 
podatkov se še vedno povečuje, v svetu namreč dnevno nastane med 100 in 200 novih 
strani za ribarjenje podatkov (Informacijski pooblaščenec, 2012). 
 
Drugi izraz, kjer gre za podobno prevaro kot pri »phishingu«, je »pharming, ki je 
sestavljen iz besed »farming« in »pharmacy«. Tudi pri »pharmingu« gre za ustvarjanje 
lažnih spletnih strani, ki so popolne kopije originalnih. Razlika med spletnim ribarjenjem in 
»pharming« napadi je predvsem v tem, da gre pri »pharming« napadu bolj za tehnični 
napad kot za tehniko socialnega inženiringa, na katerih temelji ribarjenje podatkov. Pri teh 
napadih gre za neposredne napade na DNS-strežnike ali na datoteko o gostiteljih, ki je v 
uporabnikovem računalniku. »Pharming« napadi so lahko za uporabnike zelo nevarni, saj 
jih je nekoliko težje prepoznati (Informacijski pooblaščenec, 2009).  
 
Preko vdora v računalnik, okužbe z virusi ali z lastno nepazljivostjo nam lahko napadalci 
osebne podatke tudi ukradejo. Zadnje desetletje je najhitreje razvijajoča se vrsta 
kriminala kraja identitete, ki je po KZ-I definirana kot kaznivo dejanje zlorabe osebnih 
podatkov, pri katerem storilec pridobi določene ključne osebne podatke, kot so na primer 
številke osebnih dokumentov, EMŠO, davčna številka, za pridobivanje osebne, ne zgolj 
premoženjske koristi. Kraja identitete se najbolj pogosto uporablja za dostop do 
občutljivih osebnih podatkov z namenom pridobitve sredstev, oškodovanja imetnika 
takšnih podatkov, uporabe lažne identitete ali z namenom pridobiti zaupne informacije 
tretje osebe ali objekta. Za krajo identitete je značilno, da nima le premoženjskih posledic, 
ampak lahko omogoča tudi vstop v določene varovane prostore ali v varovano spletno 
stran. Glavni lastnosti tega dejanja sta ogrožanje varnosti osebnih podatkov in poseg v 
posameznikovo zasebnost. Če žrtve ne ugotovijo pravočasno, da nekdo razpolaga oziroma 
izkorišča njene podatke, lahko doživijo hude posledice. Žrtve so namreč lahko tako hudo 
prizadete, da so posledice tega dejanja lahko primerljive tudi z drugimi nasilnimi kaznivimi 
dejanji, ki se nanašajo na življenje in telo ali premoženje. Kraja identitete lahko posega 
tudi v osebnost žrtve, saj so zabeleženi tudi primeri, ko je bila posameznikom odvzeta 
prostost zaradi suma storitve kaznivega dejanja. Kraja identitete in zloraba osebnih 
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podatkov sta zelo povezana z razvojem informacijsko-komunikacijskih tehnologij 
(Informacijski pooblaščenec, 2009). 
 
Omenjene varnostne grožnje predstavljajo velik problem pri varovanju osebnih podatkov 
na svetovnem spletu. Načinov, kako se lahko zlorabi osebne podatke, je veliko, zato je 
pomembno, da se podatke, ki jih želimo zaščititi, uporablja s previdnostjo.  
 
3.2 NAČINI VAROVANJA OSEBNIH PODATKOV 
 
Za zaščito osebnih podatkov in spoprijemanje z varnostnimi izzivi informacijske družbe so 
pomembni predvsem trije pristopi (Informacijska družba, 2007): ustrezna zakonodaja o 
elektronskih komunikacijah, ukrepi za zagotavljanje varnosti omrežij in informacij in boj 
proti kibernetičnemu kriminalu. Za ustrezno zaščito osebnih podatkov pa je pomembno 
tudi, da so posamezniki osveščeni o možnem nastanku zlorabe osebnih podatkov, pri tem 
pa igrajo veliko vlogo organizacije, ki skrbijo za ozaveščanje. 
 
Žrtve zlorab osebnih podatkov v večini primerov ne želijo poročati o tovrstnih dejanjih, 
predvsem zaradi tega, ker ne pričakujejo, da jih bodo organi pravnega reda resno vzeli, 
ali pa zaradi tega, ker ne vedo, da njihova zloraba osebnih podatkov predstavlja kaznivo 
dejanje. Zakonodaja se je na tem področju zelo razvijala, predvsem v smeri kaznovanja 
napadalcev, vendar je delež odkritih dejanj kljub temu zelo nizek. Zaradi skoraj popolne 
anonimnosti svetovnega spleta je oteženo odkrivanje tovrstnih kaznivih dejanj, zato je 
pomembno vedeti, kaj lahko storimo uporabniki sami, da se lahko zaščitimo pred zlorabo 
osebnih podatkov, in kako nam pri tem lahko pomaga zakonodaja.  
 
3.2.1 PRAVNA ZAŠČITA ZA VAROVANJE OSEBNIH PODATKOV NA SVETOVNEM 
SPLETU 
 
Na ravni pravnega reda se v Sloveniji in tudi v drugih državah premalo pozornosti posveča 
obrambi pred zlorabo osebnih podatkov. Najpomembnejši temelj učinkovite obrambe pred 
zlonamernimi napadi informacijskih bojevnikov so namreč pravna ureditev kibernetske 
kriminalitete in zakonske omejitve, povezane z njenim odkrivanjem, preiskovanjem in 
dokazovanjem (Bernik in Prislan, 2011, str. 273).  
 
Informacijska tehnologija se hitro razvija, kar pa predstavlja težavo za oblikovanje 
ustrezne kazenske zakonodaje, ki bi morala sankcionirati kazniva dejanja s področja 
kibernetske kriminalitete in zlorabe osebnih podatkov. Zakonodaja namreč prepočasi sledi 
novim oblikam kaznivih dejanj. Prav zaradi tega je za zaščito pred možno zlorabo osebnih 
podatkov treba izboljšati obstoječo zakonodajo. V večini držav po svetu zakoni in predpisi 
slabo varujejo uporabnike svetovnega spleta. Pomanjkanje pravne zaščite pa prisili 
posameznike, podjetja in inštitucije, da se sami, z ustrezno tehnično zaščito, zavarujejo 
pred morebitno zlorabo osebnih podatkov. Za preprečitev nastanka zlorabe osebnih 
podatkov je tehnična zaščita nujna, vendar ne zadostuje za nastanek povsem varnega 
računalniškega prostora. Zaradi tega je ustrezna pravna zaščita, ki čim bolj natančno 
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določa pravila na svetovnem spletu, nujno potrebna, da lahko uporabniki varno 
uporabljajo vse storitve na svetovnem spletu. Tehnični ukrepi torej morajo biti uporabljeni 
v državnih zakonodajah s pravnimi ukrepi in sankcijami, da lahko preprečimo morebitno 
nadaljnje kriminalno delovanje (Podjed, 2008). 
 
V Sloveniji obstajajo predpisi, ki načeloma urejajo ravnanje posameznikov, inštitucij in 
podjetij zunaj spleta, vendar veljajo tudi za nastale kršitve na svetovnem spletu. Med 
takšne predpise spadajo na primer Ustava RS, Zakon o elektronskem poslovanju na trgu 
(ZEPT, 2006), ki ureja področje ponudnikov preko spleta, Obligacijski zakonik (OZ, 2007) 
in Zakon o varstvu potrošnikov (ZVPot, 2004).  
 
Zasebnost posameznika je varovana že na ustavni ravni, vendar obstaja pri uporabi 
informacijskih sistemov veliko nejasnosti glede obsega in vsebine pravnega varstva pri 
uporabi elektronske pošte, deskanju po svetovnem spletu, uporabi klepetalnic, 
elektronskem poslovanju in elektronskem oglaševanju. Ustava RS zagotavlja pravico do 
komunikacijske zasebnosti v 37. členu, predmet varovanja te ustavne določbe pa je 
svobodna in nenadzorovana komunikacija in s tem varovanje zaupnosti razmerij, v katera 
pri sporočanju vstopa posameznik. 35. člen slovenske ustave jamči splošno pravico do 
zasebnosti, 38. člen pa s stališča uporabe informacijskih sistemov predstavlja ključno 
kategorijo varstva zasebnosti, saj določa varstvo informacijske zasebnosti. Slovenska 
ustava pa elektronskih podatkov ne omenja, tako da je bilo urejanje tega področja 
prepuščeno ZVOP-1. V 4. členu omenjenega zakona je določen način posredovanja 
(podatki se smejo posredovati prek telekomunikacijskih omrežij samo, če so posebej  
zavarovani s kriptografskimi metodami in elektronskim podpisom). 13. člen ZVOP-1 pa 
določa obdelavo osebnih podatkov (strojna, sistemska in aplikativna programska oprema 
morajo zagotavljati, da bo obdelava osebnih podatkov skladna s pooblastili uporabnika 
osebnih podatkov).  
 
Poleg Zakona o varstvu osebnih podatkov (ZVOP-1) se varstva osebnih podatkov na 
svetovnem spletu dotakne tudi Zakon o elektronskem poslovanju in elektronskem podpisu 
(ZEPEP-2000)11, vendar le v obsegu, ki se nanaša na ureditev izdajanja kvalificiranih 
potrdil. V slovenskem pravnem redu pa sta s stališča zlorabe osebnih podatkov 
pomembna tudi: Kazenski zakonik (KZ-1, 2008), ki v 143. členu opredeljuje zlorabo 
osebnih podatkov kot kaznivo dejanje, in Zakon o kazenskem postopku (ZKP, 2007). 
 
Svetovni splet ima globalne razsežnosti v vseh informacijsko razvitih državah, zato je 
glavni cilj Konvencije o kibernetski kriminaliteti, da se v čim večjem številu držav sprejme 
neka enotna pravna ureditev. Leta 2004 se je tudi Slovenija zavezala k zagotavljanju 
omejevanja sovražnega govora in drugih diskriminatornih praks znotraj kibernetskega 
prostora s sprejetjem Zakona o ratifikaciji Konvencije o kibernetski kriminaliteti in 
                                           
11 Zakon je namenjen predvsem urejanju izmenjave in hranjenju sporočil v elektronski obliki.  
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dodatnega protokola h Konvenciji o kibernetski kriminaliteti, ki obravnava inkriminacijo 
rasističnih in ksenofobičnih dejanj, storjenih v informacijskih sistemih (SAFE-SI, 2013). 
 
3.2.2 ORGANIZACIJE, KI SKRBIJO ZA OZAVEŠČANJE 
 
Pomembno je, da obstajajo organizacije, ki uporabnikom storitev svetovnega spleta z 
ozaveščanjem in izdajanjem priporočil ter nasvetov pomagajo pred večjo izpostavljenostjo 
varnostnim grožnjam. Osveščenost uporabnikov glede tehnične zaščite in pravnih podlag, 
ki so jim na voljo, je namreč ključna za zaščito pred nastankom zlorabe osebnih podatkov. 
  
Velik korak naprej je naredila Evropska agencija za omrežno in informacijsko varnost, 
imenovana ENISA, ki je nastala leta 2004 z Uredbo Evropske unije št. 460/2004 in deluje 
v okviru evropskih institucij in njihovih članic. Glavna naloga ENISE je doseganje visoke in 
učinkovite ravni varnosti omrežij in informacij v Evropski uniji, njen nastanek pa je kot 
odgovor na varnostne probleme, ki jih Evropski uniji povzroča kibernetska kriminaliteta. 
Znotraj Evropske unije je vodilna agencija na področju informacijske varnosti, ki skrbi za 
večjo varnost tajnih in osebnih podatkov. Namen agencije je predvsem teoretične narave, 
kajti strokovnjaki, ki delujejo znotraj ENISE, se ne ukvarjajo z dejansko informacijsko 
kriminaliteto, ampak imajo predvsem analitično in svetovalno vlogo, s katero pomagajo 
najti rešitve glede informacijske varnosti (European network and information security 
agency [ENISA], 2011). V okviru Evropske unije deluje tudi Evropski nadzornik za varstvo 
osebnih podatkov, katerega naloga je zagotoviti, da vse institucije in organi Evropske 
unije spoštujejo pravico posameznika do zasebnosti pri obdelavi njegovih osebnih 
podatkov. Evropski nadzornik za varstvo osebnih podatkov je institucija, ki je bila 
ustanovljena leta 2001, posameznikom pa svetuje tudi glede vseh vidikov obdelave 
njihovih osebnih podatkov (Europa, 2013)  
 
V Sloveniji obstajajo štiri organizacije, ki imajo vlogo ozaveščanja o varnosti na spletu in 
svetovalno vlogo žrtvam zlorab osebnih podatkov. Glavno vlogo pri ozaveščanju in pomoči 
žrtvam ima informacijski pooblaščenec, ki je samostojen in neodvisen državni organ za 
zagotavljanje varstva osebnih podatkov. Pooblaščenec za dostop do informacij javnega 
značaja je začel delovati 1. 9. 2003, ustanovljen pa je bil z Zakonom o dostopu do 
informacij javnega značaja, ZDIJZ (Ur. l. RS, št. 24/2003). Pooblaščenec za dostop do 
informacij javnega značaja je imel status državnega funkcionarja, imenoval pa ga je 
Državni zbor RS na predlog predsednika RS. Po uveljavitvi Zakona o varstvu osebnih 
podatkov (ZVOP-1) leta 2005 je pričel delovati državni nadzorni organ za varstvo osebnih 
podatkov kot samostojen državni organ. Pred uveljavitvijo ZVOP-1 je bil za varstvo 
osebnih podatkov pristojen Inšpektorat za varstvo osebnih podatkov kot organ v sestavi 
Ministrstva za pravosodje. 31. 12. 2005, ko je stopil v veljavo Zakon o informacijskem 
pooblaščencu, pa sta se Inšpektorat za varstvo osebnih podatkov in pooblaščenec za 
dostop do informacij javnega značaja združila. Informacijski pooblaščenec je samostojen 
in obenem tudi neodvisen državni organ (Informacijski pooblaščenec, 2013). »Zakon o 
informacijskem pooblaščencu je zakon, razglašen leta 2005, s katerim se ustanovi 
informacijski pooblaščenec in se določijo njegova pooblastila in pristojnosti. S tem 
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zakonom se v pravni red Republike Slovenije prenaša Direktiva 95/46/EC Evropskega 
parlamenta in Sveta z dne 24. oktobra 1995 o varstvu posameznikov pri obdelavi osebnih 
podatkov in o prostem pretoku takih podatkov« (ZInfP, 2005). 
 
Za koordiniranje obveščanja in reševanje varnostnih problemov v računalniških omrežjih v 
Sloveniji je zadolžen tudi SI-CERT, center za posredovanje pri internetnih incidentih. SI-
CERT obravnava varnostne incidente, tj. obvestila o okužbah, zlorabah in vdorih v 
računalniške sisteme. Center predstavlja neko kontaktno točko, ki opravlja posredniško in 
svetovalno vlogo (SI-CERT, 2012). Organizacija, ki v Sloveniji skrbi predvsem za 
osveščanje o varni rabi interneta, je Center za varnejši internet SAFE-si. Center za varnejši 
internet SAFE-SI slovenskim uporabnikom interneta omogoča osveščanje o varnejši rabi 
interneta in novih tehnologijah, prijavo nezakonitih vsebin, na katere lahko naletijo na 
internetu, otrokom in mladostnikom pa omogoča pomoč pri reševanju kakršnih koli težav, 
s katerimi se srečujejo na spletu (SAFE-SI, 2013). Zadnja organizacija, ki ščiti interese 
uporabnikov storitev, vključno z zaščito tajnosti in zaupnosti elektronskih komunikacij, je 
bila ustanovljena leta 2001 kot Agencija za telekomunikacije in radiofuzijo, leta 2004 pa se 
je preimenovala v Agencijo za pošto in telekomunikacije Republike Slovenije (Sklep o 
spremembah sklepa o ustanovitvi Agencije za telekomunikacije, radiofuzijo in pošto 
Republike Slovenije, 2004). 
 
3.2.3 ZAŠČITA POSAMEZNIKA PRED ZLORABO OSEBNIH PODATKOV 
 
Zaradi odsotnosti državne regulacije dogajanja na internetu in svetovnem spletu v času 
nastajanja in komercializacije interneta v 90. letih so bili uporabniki za zaščito svojih 
osebnih podatkov večinoma prepuščeni sami sebi. Razmeroma hitro so se zavedli razvoja 
ustrezne varnostne kulture in pomena samozaščitnega ravnanja. Varnostno kulturo je za 
ustrezno zaščito treba neprestano razvijati in gojiti, vsak uporabnik pa si pri tem lahko 
pomaga z razumnim dejanjem in specializirano programsko opremo (Kovačič, 2006, str. 
241).  
 
Za celovito zaščito informacijskega sistema je treba upoštevati več korakov. Najprej mora 
uporabnik poskrbeti za fizično varovanje opreme, nato za »utrjeno« sistemsko 
programsko opremo, ki je odporna proti vsiljivcem, na organizacijski ravni pa mora 
poskrbeti za varovanje podatkov v oddelkih. Skrajna zaščita, ki jo uporabnik lahko uporabi 
za celovito zaščito informacijskega sistema, pa je uporaba večkratnih kopij (Vdor v 
računalniški sistem, 2013). 
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Slika 3: Ravni zaščite informacijskega sistema 
 
Vir: Vdor v računalniški sistem (2013). 
 
Za ustrezno varnost mora uporabnik poskrbeti za naslednje komponente računalniškega 
sistema (Vdor v računalniški sistem, 2013): 
 odjemalec – preprečiti mora neavtoriziran dostop in uvesti zaščito zasebnosti pred 
zlonamerno kodo, ki povzroča spreminjanje ali uničevanje programov in podatkov; 
 omrežje – preprečiti mora prestrezanje zaupnih informacij, kjer si lahko pomaga z 
enkripcijo12; 
 strežnik – preprečiti mora neavtoriziran dostop.  
 
Slika 4: Enkripcija z »javnim ključem« 
 
Vir: Vdor v informacijski sistem (2013). 
 
Načrtovanje in izvajanje zaščite je zelo zapleten postopek. Zaščita je popolna le v primeru, 
če je računalnik, na katerem je shranjena ključna infrastruktura, ločen od ostalih 
računalnikov, ki so povezani na omrežje. Zaradi zapletenosti, neusklajenosti, neažurnosti, 
izgube časa in ovir v strojni in programski opremi je to skoraj nemogoče. Za ohranjanje 
varnosti je zato treba slediti določenim postopkom (Kozlevčar, 2003, str. 41): 
1. treba je vzdrževati jasno in konsistentno varnostno politiko in postopke; 
2. ključnega pomena je ocenjevanje ranljivosti za ugotavljanje slabosti sistema; 
                                           
12 Enkripcija je postopek kodiranja poljubnih podatkov tako, da do njih ne more dostopati nihče 
drug, razen uporabnik sam. 
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3. potrebna je namestitev strojne in programske opreme za prepoznavanje vdorov 
(požarni zid, enkripcija, protivirusna zaščita); 
4. pomembno je pogosto menjavanje gesel; 
5. hitro odpravljanje znanih težav; 
6. vsak napad predstavlja neke vrste izkušnjo, zato lahko le tako ugotovimo slabosti in 
pomanjkljivosti sistema; 
7. v primeru različnih incidentov je potreben hiter odziv, le tako se lahko najde storilca; 
8. v primeru škode s strani napadalcev je treba hitro ugotoviti nastalo škodo; 
9. vsi uporabniki računalnikov se morajo zavedati varnostnih tveganj, ki se jim 
izpostavljajo; 
10. treba je zagotoviti, da imajo odgovorni dovolj časa za izvajanje svojih delovnih 
obveznosti; 
11. ključnega pomena je tudi vzdrževanje varnostne kopije vseh pomembnih podatkov, 
vključno s programsko opremo operacijskega sistema. 
 
Posledice zlorabe osebnih podatkov so lahko zelo hude, zato je povečevanje varnosti pri 
uporabi storitvah na svetovnem spletu pomembna naloga, ki ji je treba nameniti veliko 
pozornosti. Do problemov prihaja predvsem zaradi velike količine pretoka osebnih 
podatkov in ker na svetu ne obstaja nobena institucija, ki bi bila lastnik svetovnega spleta.  
 
Vzdrževanje fizične varnosti 
 
Vzdrževanje fizične varnosti je prvi korak za ustrezno zaščito računalniških in 
komunikacijskih naprav. Ukrepi za fizično varnost zmanjšujejo tveganje, da pride do 
okvare občutljivih naprav in nesreč zaradi neposrednega fizičnega delovanja okolja. Za 
povečanje fizične varnosti je pomembna tudi preprečitev dostopa v prostore, kjer so 
računalniki in podatki, osebam, ki za to niso pooblaščene. Fizična zaščita naprav in 
podatkov je pomembna predvsem v organizacijah, kjer bi izguba podatkov lahko 
povzročila še zlasti veliko škodo. Cilj teh ukrepov je predvsem varovanje podatkov in 




Nepooblaščene dostope z omrežja je mogoče preprečiti z uporabo požarnega zidu. Požarni 
zid lahko definiramo kot vmesnik med uporabnikovim računalnikom in omrežjem, ki 
prestreza vso komunikacijo lokalnega računalnika z zunanjim omrežjem in nasprotno. 
Požarni zid preprečuje vhodno in izhodno komunikacijo in se lahko pojavlja kot poseben 
računalnik, pogosto pa kot poseben program, ki teče v ozadju. Osnova vseh požarnih 
zidov so zmogljivi filtri, ki nekaterim uporabnikom dovolijo pošiljanje podatkov v internet, 
spet drugim pa ne. Takšna vrsta zaščite poskrbi, da nima kdor koli dostopa do 
računalnika, saj preveri vsak program in protokol, ki poskuša odpreti vrata v računalniku. 
Nekateri programski požarni zidovi s pomočjo digitalnega podpisa preverjajo integriteto in 
pristnost programov, ki želijo vzpostaviti povezavo. S pomočjo virusov pa je mogoče tudi 




Kriptologija je skrita veda o tajnosti, šifriranju, zakrivanju vsebine sporočil in o razkrivanju 
šifriranih podatkov. Z uporabo šifriranja podatkov, prestrezanja ali zasega podatkov ne 
moremo preprečiti, lahko pa preprečimo, da bi napadalec prišel do vsebine podatkov. Pri 
kriptografiji temeljno sporočilo – čistopis spremenimo v zašifrirano sporočilo – šifropis, pri 
tem pa uporabimo neke vrednosti (geslo ali ključ) za parametre v šifriranem algoritmu. 
Sogovornika se med sabo dogovorita, kakšen ključ bosta uporabljala (Kovačič, 2006, str. 
243).  
 
Poznamo simetrično in asimetrično kriptografijo. Za simetrično šifriranje je značilno, da 
uporabljamo samo en ključ, šifriranje pa je običajno hitro. Problem pri simetričnem 
šifriranju pa predstavljata število ključev in varna izmenjava ključa. Prav zaradi teh 
problemov so se razvile asimetrične metode ali algoritmi z javnim ključem. Pri asimetričnih 
metodah uporabnik ustvari dva med seboj povezana ključa in enega objavi. Za pošiljanje 
sporočila bodo drugi uporabili njegov javni ključ za šifriranje sporočila, dešifriral pa ga bo 
lahko le on sam, saj pozna še svoj skriti ključ. Takšne metode so bolj zahtevne in tudi 
počasnejše kot simetrične. Šifriranje sporočila pri pošiljanju sporočil ni dovolj, saj lahko 
kdo naše zašifrirano sporočilo spremeni, ko potuje po javnih vodih. Pojavi pa se lahko tudi 
problem identifikacije lastnika javnega ključa. Ključ lahko namreč objavi kdo drug, ki se 




Eno izmed zaščit posameznika na svetovnem spletu predstavljajo tudi sistemi za 
anonimizacijo. Tovrstno zaščito razvijajo predvsem zaradi obvezne hrambe prometnih 
podatkov na svetovnem spletu oziroma poizkusov cenzure na svetovnem spletu (SAFE-SI, 
2013). Popolna anonimizacija, razen v izjemnih primerih, ni mogoča že zaradi dejstva, da 
uporabniki ne morejo ostati anonimni že zaradi naročniškega razmerja s ponudniki 
dostopa do interneta. Nekatere države zahtevajo tudi obvezno registracijo vseh 
uporabnikov interneta, celo tistih, ki internet uporabljajo na javno dostopnih mestih. V 
takšnem primeru bi bila popolna anonimnost mogoča le v primeru nezakonite vključitve v 
internet preko brezžičnega ali lokalnega omrežja ali pa s sklenitvijo naročniške pogodbe z 
lažnimi podatki (Podjed, 2008). Med sodobnejše sisteme štejemo anonimizacijsko omrežje 
Tor, ki je sicer še v razvojni fazi, zato ne zagotavlja visoke stopnje anonimnosti. Tu gre za 
porazdeljeno omrežje anonimizacijskih strežnikov, med katerimi se preusmerja šifriran 
promet posameznega uporabnika, dokler ga na enem izmed izhodnih točk omrežja ne 
zapusti. Doslej je bilo treba orodje Tor namestiti na trdi disk računalnika (vključno s 




Ena od najpomembnejših zaščit informacijskega sistema, na katero prisegajo tudi 
strokovnjaki za računalniško varnost, je dobra zaščita pred virusi. Novi virusi se pojavljajo 
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vsak dan, zato je pomembno, da uporabnik protivirusni program redno dopolnjuje z 
novimi protivirusnimi vzorci. Večina protivirusnih programov ponuja več kot le zaščito pred 
virusi, saj vsebujejo tudi požarni zid, protivohunske programe, filtre za nezaželeno pošto, 
filtriranje neprimerne vsebine in omejevanje časa uporabe interneta za otroke (SAFE-SI, 
2013). Današnji protivirusni programi imajo tudi možnost samoposodobitve, ki na eni 
strani zmanjša skrb za posodabljanje programske opreme računalnika, po drugi strani pa 
omogoča nove zlorabe. Samoposodobitev namreč omogoča namestitev zlonamerne 
programske opreme, torej namestitev lažne zaščite pred virusi. Protivirusni programi in 
dopolnjevanje virusnih vzorcev večinoma ni brezplačno, vendar strošek zagotovo odtehta 
tveganje okužbe z virusom in s tem zmanjšanje možnosti kraje ali izgube podatkov (Šterk, 
2006).  
 
Zavedanje o možnosti zlorab in močna gesla 
 
Za zaščito osebnih podatkov je pomembno tudi zavedanje o možnosti zlorab, predvsem 
možnosti prevar in kontrole dostopa povsod, kjer je to potrebno (npr. elektronsko 
bančništvo). Najpogosteje je kontrola dostopa izvedena s pomočjo gesel, zato je pri zaščiti 
informacijskega sistema pomembna tudi izbira gesla, ki mora biti sestavljeno tako, da ga 
ni mogoče hitro uganiti. Geslo lahko definiramo kot podatek, ki ga uporabnik vnese, ko 
želi dostop do določenega vira. Uporablja ga predvsem za omejevanje dostopa do 
računalniških oziroma informacijskih sistemov. Kakovost gesla je odvisna predvsem od 
dolžine in sestave; šibka gesla je mogoče preprosto ugotoviti, razbijanje močnih gesel pa 
vzame veliko časa in truda. Velika večina uporabnikov izbira šibka gesla, predvsem zaradi 
tega, da si geslo lažje zapomnijo. Raziskave so v zadnjih 40 letih pokazale, da 50 % 
uporabnikov uporablja šibka gesla, ki jih je mogoče ugotoviti z ustreznimi orodji in 
programi (Monitor, 2007). Najpreprostejša oblika napada na gesla pa je napad z grobo 
silo, pri kateri napadalec poskuša vse možne kombinacije znakov. V teoriji ta vrsta napada 
vedno uspe, v praksi pa je to včasih neizvedljivo zaradi predolgih gesel in predolgega časa 
ugibanja (Monitor, 2007). Nadaljnji ukrep, ki prispeva k samozaščiti, pa je redno 
menjavanje gesel. Uporabnik naj istih gesel ne bi uporabljal pri več storitvah, ker se s tem 
povečuje možnost zlorabe (Knapp, 2009).  
 
Nastavitve in zaščita zasebnosti 
 
V povezavi z zaščito zasebnosti je pomembno poudariti tudi nastavitve, ki jih mora 
upoštevati vsak uporabnik, če želi, da ne pride do zlorabe njegovih osebnih podatkov 
(SAFE-SI, 2013): 
 uporabnik mora svoj brskalnik nastaviti tako, da bo po spletu brskal brez puščanja 
sledi; 
 poskrbeti mora za pametno nastavljene nastavitve zasebnosti v socialnih omrežjih; 
 pri izpolnjevanju spletnih obrazcev mora biti previden.  
 prebrati mora pogoje uporabe spletnih storitev, ki jih uporablja, in ugotoviti, komu vse 
lahko ti posredujejo podatke; 
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 pri ponudniku brezplačnih elektronskih naslovov (e-mail, hotmail itd.) si uporabnik 
ustvari še en naslov, kjer iz naslova ne bo očitno, kdo je. Omenjen elektronski naslov 
uporablja pri anketah, forumih, s tem pa si zagotovi večjo anonimnost; 
 na forumih si mora uporabnik izbrati vzdevek, ki ne razkriva ničesar o tem, kdo je; 
 uporabnik za večjo zaščito ne sme odgovarjati na elektronska pisma, ki od njega 
zahtevajo osebne in finančne podatke. Legitimna podjetja takšnih zahtev nikoli ne 
bodo pošiljala po elektronski pošti. 
 
3.2.4 ZAŠČITA PODJETIJ PRED ZLORABO OSEBNIH PODATKOV 
 
Informacijsko nesrečo lahko pojmujemo kot okužbo z informacijskim virusom in črvom, ki 
za nekaj dni onemogoči delovanje poslovanja, lahko je vdor ali zloraba podatkov o plačah 
ali zaposlenih. Načini, kako se zoperstaviti omenjenemu incidentu, lahko pomenijo za 
določeno podjetje prihranek časa, denarja in ugleda. Zaradi nizke ravni pravnega varstva 
po svetu proti elektronskemu kriminalu morajo podjetja sama sprejemati ustrezne 
odločitve in korake za zaščito. Tudi tam, kjer je pravno področje elektronskega kriminala 
dovolj dobro urejeno, se morajo podjetja sama potruditi za zaščito informacij in sistemov. 
Podjetje mora za ustrezno zaščito svojih podatkov vzpostaviti nek načrt za ukrepanje v 
primeru nastanka informacijskih nesreč. Načrt za ukrepanje lahko določi tako, da 
natančno določi aktivnosti, odgovornosti in jasna navodila posameznim zaposlenim. 
Ključno pri tem načrtu je, da se že vnaprej določi, kdo je odgovoren za določene 
dejavnosti in kateri zaposleni smejo zaustaviti delovanje spletnega strežnika. Večja 
podjetja pa si lahko privoščijo, da postavijo skupino ljudi, ki bo skrbela za informacijsko 
varnost. Konkurenčnost podjetij je v veliki meri odvisna prav od informacijskih tehnologij 
in zmožnosti teh tehnologij, zato je potrebno, da se podjetja vnaprej pripravijo na 
informacijske nesreče. V nasprotnem primeru lahko trdimo, da gre za malomarnost pri 
poslovanju (Šinigoj, 2003, str. 7). Glavni dejavniki uspeha v primeru preprečevanja 
informacijskih nesreč in nastanka zlorab osebnih podatkov so predvsem trije, in sicer: 
procesi, ljudje in tehnologija.  
 
Da ne bi prišlo do zlorab osebnih podatkov v podjetjih morajo biti le-ta pozorna zlasti na 
naslednje dejavnike v omenjenih faktorjih (Šinigoj, 2003, str. 8): 
 proces – popravki niso ažurni, slaba administracija, dostop tretjih strank oziroma oseb, 
pomanjkanje zavedanja, slaba komunikacija; 
 ljudje – pomanjkanje znanja za uporabo novih tehnologij, neprimerno šolanje, pretok 
delovne sile, dostop do tretjih oseb, pomanjkanje podpore zaposlenih; 
 tehnologija – hitro spreminjajoča tehnologija. Povečana povezljivost, neprimerna 
konfiguracija za tehnično varnost. 
 
3.2.5 BOJ PROTI SPLETNEMU KRIMINALU 
 
Glede na rezultate žrtve spletnega kriminala vsako leto izgubijo okoli 290 milijard evrov, 
dobički od tovrstne oblike kriminala pa znašajo okoli 750 milijard evrov letno (Europa, 
2013). Žrtve kriminala v kibernetskem prostoru so lahko države, organizacije ali 
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posamezniki. Največkrat pa so tarče večje organizacije, korporacije oz. multinacionalke, ki 
prodirajo na tuje trge in s tem ogrožajo nacionalne in druge konkurenčne korporacije. 
Primer države, ki je bila žrtev omenjenega kriminala, je Estonija. Napad na Estonijo se je 
začel leta 2006 s poplavami podatkov na ključne vladne internetne strani, še posebej na 
strani predsednika države, parlamenta in predsednika vlade. V napadu naj bi sodelovalo 
okoli milijon računalnikov iz ZDA in Azije (Bernik in Prislan, 2011).  
 
Dejavnikov, zaradi katerih lahko razumemo kibernetsko kriminaliteto in s tem tudi zlorabo 
osebnih podatkov kot resen problem v sodobni informacijski družbi, ne moremo izničiti, 
lahko pa se države in posamezniki borijo proti organizirani kriminaliteti v kibernetskem 
prostoru. Čeprav pri nas ni tako velikih nevarnosti kot drugje po svetu, pa moramo 
pričakovati, da z nenehnim razvojem in spreminjanjem tehnologije rastejo tudi možnosti 
za izvajanje kriminala v kibernetskem prostoru. Da pred grožnjo, ki jo predstavlja kriminal 
na spletu, ni varna nobena država, dokazuje tudi primer okužbe slovenskih informacijskih 
sistemov Ministrstva za finance v letu 2009. Zaradi omenjene okužbe je bilo onemogočeno 
delovanje elektronske pošte slovenskega ministrstva. Zlonamerni program je okužil 
petnajst milijonov računalnikov po svetu. Čeprav Slovenija ni bila tarča napada in 
slovensko ministrstvo ni utrpelo veliko škode, je to dokaz, da pred grožnjami na 
svetovnem spletu ni varna nobena država, organizacija in niti posameznik (Bernik in 
Prislan, 2011).  
 
Z razvojem tehnologije in s tem tudi kriminala na spletu se je pojavila potreba po 
izobraževanju in zaposlovanju preiskovalcev. Prav zaradi tega razloga je bil v Sloveniji na 
državni ravni ustanovljen Center za računalniško preiskovanje, ki skrbi za področje 
preiskovanja računalniške kriminalitete in računalniške forenzike. Center za računalniško 
preiskovanje torej skrbi za preiskovanje kaznivih dejanj računalniške kriminalitete, med 
katerimi je tudi zloraba osebnih podatkov, preiskuje zasežene e-naprave oz. e-podatke in 
nudi strokovno pomoč drugim področjem kriminalitete (spletna goljufija, otroška 
pornografija itd.) (Ministrstvo za notranje zadeve, 2010). Kriminalisti se pri svojem delu 
srečujejo tudi s storilci, ki delujejo v več državah, s slovenskimi storilci, ki delujejo v tujini, 
ali s storilci iz tujine, ki so oškodovali slovenske državljane. V omenjenih primerih se 
poslužujejo mednarodnih pravnih pomoči prek Interpola13, Europola14 in pravosodnih 
organov. Kljub ustanovitvi omenjenega centra pa Slovenija v tem trenutku ni pripravljena 
na močno obrambo kritične informacijske strukture pred sodobnimi orožji kibernetske 
vojne (Bratuša v: Bernik in Prislan, 2011).  
 
                                           
13 Interpol združuje nacionalne policije držav članic in ima sedež v Lyonu v Franciji. Slovenija je bila 
v članstvo Interpola sprejeta 4. novembra 1992, na plenarnem zasedanju Interpolove generalne 
skupščine v Dakarju v Senegalu (Policija, 2013). 
14 Europol je 1. januarja 2010 postal agencija Evropske unije, pristojna za organizirani kriminal, 
terorizem in druge hujše oblike kriminala, ki prizadenejo dve ali več držav članic, tako da je zaradi 
obsega, pomena in posledic kaznivih dejanj potrebno skupno delovanje držav članic (Policija, 
2013). 
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Z namenom zaščite evropskih državljanov in podjetij pred kibernetskim kriminalom je 11. 
januarja 2013 pričel delovati Evropski center za kibernetsko kriminaliteto (EC3). Glede na 
povečanje števila žrtev organiziranega kriminala v kibernetskem prostoru nacionalni 
policijski organi operacij tako velikega obsega sami niso mogli uspešno zaključiti. 
Otvoritev Evropskega centra predstavlja velik premik pri obravnavi kibernetskega 
kriminala v Evropski uniji. Center EC3 se osredotoča predvsem na nezakonite spletne 
dejavnosti, ki jih izvajajo organizirane kriminalne združbe (napad na elektronsko 
bančništvo, spolno izkoriščanje otrok na spletu in kazniva dejanja, ki vplivajo na 
informacijske sisteme v Evropski uniji). V okviru Centra se spodbujajo tudi raziskave in 
razvoj, okrepile so se zmožnosti organov kazenskega pregona, sodnikov in tožilcev, poleg 
tega pa so oblikovane tudi ocene ogroženosti z zgodnjimi opozorili (SAFE-SI, 2013).  
 
ZDA so vodilna svetovna politična, gospodarska in vojaška velesila, zaradi česar so tudi 
najpogostejša tarča zlonamernih vdorov in napadov na informacijske sisteme. Zaradi tega 
je bilo potrebno, da so ameriške vladne in gospodarske službe razvile močan ofenziven in 
defenziven sistem informacijskega bojevanja. ZDA so že leta 1998 ustanovile Nacionalni 
center za zaščito kritične infrastrukture pod okriljem FBI, katerega naloga je zbiranje 
informacij o grožnjah infrastrukturi in opozarjanje na možne napade, analize stanja, 
kriminalistično preiskovanje in odzivanje. Po letu 1990 so začele namenjati pozornost tudi 
razvijanju omrežno usmerjenega vojskovanja15. Leta 2002 je ameriško obrambno 
ministrstvo pričelo z izgradnjo Globalnega informacijskega omrežja GIG16, od leta 2010 pa 
v ZDA deluje pet vojaških enot, namenjenih zavarovanju, analiziranju in ogrožanju okolja, 
odvisnega in prepletenega z informacijsko tehnologijo (Bratuša v: Bernik in Prislan, 2011). 
 
V ZDA so letos ustanovili tudi poveljstvo za kibernetsko vojskovanje. Namen novega 
poveljstva je predvsem v tem, da se zoperstavi naraščajočim napadom na ameriška 
računalniška omrežja, hkrati pa ima na voljo tudi sile, da lahko izvedejo računalniške 
napade v tujini (Dnevnik, 2013). Kot je torej razvidno, se ZDA dobro zavedajo nevarnosti 
in prednosti informacijske vojne, v kateri so udeležene vsakodnevno. Prav zaradi visoke 
stopnje odvisnosti kritične infrastrukture od informacijske tehnologije je bila ustanovitev 
specializiranih enot za zaščito in odkrivanje groženj nujna odločitev. 
 
Eno izmed dejanj kibernetske kriminalitete je zloraba avtorskih pravic. Piratstvo povzroča 
ogromno materialno in nematerialno škodo, država in izdelovalci programske opreme pa 
zaradi uporabe nelegalnih kopij izgubijo ogromne vsote denarja. Zaradi tega uvrščamo v 
Sloveniji piratstvo med gospodarski kriminal (Podjed, 2008). Odkrivanje piratstva je zelo 
zapleteno, težavno in težko dokazljivo. Evropska unija se je pridružila mednarodnemu 
sporazumu za boj proti ponarejanju (ACTA). Namen sporazuma je predvsem zaščita 
avtorskih pravic, uskladitev mednarodnih standardov glede zaščite pravic ustvarjalcev 
glasbe in filmov, modnih ustvarjalcev, proizvajalcev farmacevtskih izdelkov kot tudi drugih 
izdelkov, ki so pogosta tarča intelektualne lastnine (Dnevnik, 2012). Tudi Slovenija je 
                                           
15 Pomeni prenos prednosti informacijskih sistemov in tehnologije na vojaško področje z omrežnim 
povezovanjem dobro obveščenih, geografsko razpršenih sil. 
16 Global Information Grid. 
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podpisnica mednarodnega trgovinskega sporazuma o preprečevanju ponarejanja, s 
katerim pa so si države med drugim prizadevale tudi za večji nadzor interneta. Pogosto je 
v prizadevanjih za večji nadzor interneta skrit tudi razlog za protiteroristične ukrepe, 
preganjanje pedofilije, varovanje intelektualne lastnine in nadzor nad kriminalom na 
svetu. Pojavljala pa so se vprašanja v zvezi s sprejetjem sporazuma ACTA, saj naj bi ta 
pomenil tudi poseg v zasebnost.  
 
3.3 POSLEDICE ZLORAB OSEBNIH PODATKOV 
 
Osebni podatki posameznikov, podjetij in držav so lahko tarča številnih zlorab, še posebej, 
če imajo napadalci od tega neko korist. Posledice zlorab osebnih podatkov so lahko zelo 
obsežne, skoraj nedoločljive. Organizacija, ki skrbi za ozaveščanje ENISA, je izpostavila 
nekaj skrbi, ki lahko prizadenejo podjetja in posameznike. Med njimi so posameznikova 
zaščita in ozaveščenost, stroški izgube osebnih podatkov in pomoč pri kritju teh izgub, 
izzivi na področju varnostnih in regulatornih standardov. Zaradi zlorabe poslovnih 
podatkov lahko podjetja izgubijo tudi samozavest na finančnih trgih. Omenjene posledice 
prisilijo podjetja, države, agencije, posameznike, da se zavzemajo za zmanjševanje 
kibernetske kriminalitete. Škoda, ki je bila povzročena posameznikom, podjetjem ali državi 
zaradi zlorabe osebnih podatkov, je nedoločljiva, nemogoče pa jo je tudi oceniti. Pri 
primerjavi zlorabe nekaterih predmetov ali zlorabe osebnih podatkov lahko ugotovimo, da 
je pri zlorabi predmeta mogoče določiti višino škode, medtem ko pri zlorabi osebnih 
podatkov ne moremo določiti višine škode. Višina škode pri zlorabi osebnih podatkov je 
nedoločljiva, ker lahko posledice trajajo dlje časa ali pa se nikoli ne ustavijo (ENISA, 
2009). 
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4 NEVARNOSTI SODOBNE INFORMACIJSKE DRUŽBE 
 
 
V današnjem času so v raziskavah ugotovili, da je zgolj nekaj mladih, ki ne uporabljajo 
spletnega socialnega omrežja Facebook. Ugotovili so tudi, da je staršev in učiteljev, ki 
uporabljajo svetovni splet, veliko manj, med njimi pa so tudi takšni, ki sploh ne 
uporabljajo računalnika. V takšnih primerih se je po besedah Benjamina Lesjaka treba 
vprašati, na kakšen način lahko starši spremljajo vstopanje otroka v svet informacijske 
družbe, svetovnega spleta in socialnih omrežij. Na drugi strani pa še večjo nevarnost 
predstavljajo tisti uporabniki, ki so navdušeni uporabniki svetovnega spleta in spletnih 
socialnih omrežij. V veliko primerih namreč slednji vsakodnevno objavljajo številne 
podrobnosti iz lastnega zasebnega življenja ali življenja svojih bližnjih, brez da bi se 
zavedali posledic, ki jih lahko prinese takšno razkrivanje (Lesjak, 2012).  
 
Z razvojem informacijske tehnologije je prišlo tudi do nesorazmerja moči v odnosu med 
potrošniki in podjetji, saj je potrošnik o pomenu varstva svojih osebnih podatkov slabo 
informiran, medtem ko imajo podjetja potreben kapital za obdelavo, uporabo in zbiranje 
pridobljenih podatkov. Interes potrošnikov je, da varujejo svoje osebne podatke in jih 
dajejo na razpolago podjetjem s potrebno skrbnostjo. Potrošnik se v zameno za pridobitev 
določenih ugodnosti včlani v različne skupine, redko pa se zaveda zmanjšanja svoje 
zasebnosti kot posledice. Problem je še bolj pogost v času gospodarske krize, saj je veliko 
ljudi takrat pripravljenih razkriti še več podatkov za pridobitev določenih ugodnosti. Na 
drugi strani pa podjetja nimajo interesa za zakonsko omejitev uporabe pridobljenih 
osebnih podatkov. Zavedajo se pomena zbranih osebnih podatkov in imajo potrebna 
znanja, vendar osebne podatke večinoma uporabijo sebi v prid, in sicer za marketinške 
namene. Podjetja se torej zavedajo vrednosti osebnih podatkov potrošnikov in so zanje 
pripravljena plačati, medtem ko se potrošniki, ki s svojimi osebnimi podatki razpolagajo, 
ne zavedajo njihove vrednosti. Država varuje potrošnika preko zakonodaje in preko 
organov, ki zagotavljajo enostavno, dostopno, hitro in učinkovito ravnanje, na razpolago 
pa mu daje tudi orodja, s katerimi lahko ta zaščiti svoje pravice. Kljub temu pa se pojavi 
problem, saj zakonodaja potrošniku ne more pomagati zaščititi njegovih pravic, če jih ta 
ne pozna. Neinformiran potrošnik je zato zlahka subjekt zlorab, za katere imajo podjetja 
ekonomski interes (Djaniš, 2012).  
 
Naslednji problem se nanaša na dejstvo, da lahko podjetja v današnjem času zbirajo 
podatke le z osebno privolitvijo posameznikov, država pa lahko o tem sprejme zakon in 
posameznikov pri tem ne upošteva. »Asimetrija izrazitega zaupanja v državo in 
nezaupanja v posameznika in podjetje je pripeljala do regulacije, ki bi lahko vodila v 
totalitarno družbo, ki se ji želimo izogniti z varovanjem osebnih podatkov« (Štih, 2012). 
Država namreč lahko v določenih primerih zahteva podatke o premoženju vseh davčnih 
zavezancev od določenih zasebnih podjetij in državnih institucij. Za posredovanje in 
obdelavo osebnih podatkov posamezniki nikoli niso podpisali privoljenja v podjetjih za 
njihovo posredovanje državi. Tudi podatki, ki se zbirajo v zasebnem sektorju z namenom 
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spremljanja potrošniških navad, se posredujejo državnim organom (npr. mobilna 
telefonija in podatki, zbrani s strani ponudnikov internetnih storitev). Država torej 
razpolaga z osebnimi podatki svojih državljanov, zlorabo pa ji preprečuje predvsem njeno 
samoomejevanje (Kovačič, 2012). 
 
Zasebnost je torej v sodobni družbi ogrožena od države, v veliki meri pa tudi od družbe in 
zasebnega sektorja, posamezniki pa na to ogrožanje bolj ali manj pristajajo. Značilnost 
potrošniškega nadzora je tudi v tem, da podjetja svoje zasebne interese pri zbiranju 
velikega števila podatkov prikazujejo kot splošni interes. Povečevanje nadzora nad podatki 
se tako pogosto prikazuje kot javni interes, zasebnost posameznikov pa kot ovira 
skupnemu dobremu. Zasebni sektor lahko tudi močno lobira za spremembo zasebnostne 
zakonodaje. Država postaja neke vrste talec različnih lobijev in ne opravlja svoje funkcije 
varstva svoboščin posameznikov (Kovačič, 2012).  
 
Nevarnost, ki se pojavlja v današnjem času, je tudi dejstvo, da uporabniki interneta 
puščajo vedno več digitalnih sledi. Podatki se hranijo v vedno več podatkovnih bazah, 
velikokrat pa se posamezniki sploh ne zavedajo, da njihovi podatki ležijo marsikje. V veliki 
večini primerov težava ni samo pri uporabnikih, ker podatke posredujejo brez pomisleka, 
ampak tudi pri zbirateljih in upravljavcih teh podatkov. Od njihovih skrbnikov omrežja in 




5 NAČINI VAROVANJA PRED ZLORABO OSEBNIH PODATKOV 
NA SVETOVNEM SPLETU V SLOVENIJI 
 
 
Za potrebe dejanskega stanja ozaveščenosti med uporabniki storitev svetovnega spleta v 
Sloveniji glede varnosti in zaščite osebnih podatkov v spletu sem izvedla anketo na temo 
Načini varovanja pred zlorabo osebnih podatkov na svetovnem spletu.  
 
Z opravljeno anketo sem želela preveriti načine in ukrepe za zaščito osebnih podatkov ter 
ozaveščenost glede varnosti osebnih podatkov na svetovnem spletu. Ugotoviti sem želela, 
koliko uporabnikov pri uporabi storitev na svetovnem spletu uporablja svoje osebne 
podatke, kakšno je njihovo stališče glede varovanja osebnih podatkov v Sloveniji ter na 




Anketni vprašalnik sem objavila na spletni strani www.1ka.si, povezavo do katere sem 
navedla prek spletnega socialnega omrežja Facebook. Pridobivanje odgovorov 
anketirancev je potekalo med 10. 5. 2013 in 22. 5. 2013, v tem času pa je anketo 
uspešno izpolnilo 167 anketirancev.  
 
Za ugotovitev stanja glede varne uporabe osebnih podatkov na svetovnem spletu sem 
pripravila anketni vprašalnik, ki je vseboval 29 vprašanj. Prvi sklop vprašanj se je nanašal 
na demografijo anketirancev, v nadaljevanju pa sem želela ugotoviti, kako pogosto in v 
kakšne namene anketiranci uporabljajo internet in računalnik. Za raziskovanje, kako 
uporabniki varujejo svoje osebne podatke, so bila pomembna tudi vprašanja, ali 
anketiranci pri udejstvovanju na spletu uporabljajo varnostne elemente za preprečitev 
nastanka zlorab osebnih podatkov. Anketiranci so odgovarjali tudi na vprašanja, kakšno je 
njihovo poznavanje organizacij, ki skrbijo za ozaveščanje, in kakšno je njihovo mnenje 
glede zagotavljanja varnosti s strani varnostnih programov in agencij. Največjo nevarnost 
za nastanek zlorab osebnih podatkov na svetovnem spletu predstavljata spletno socialno 
omrežje Facebook in uporaba elektronske pošte, zato so anketiranci odgovarjali tudi na 





Anketni vprašalnik je v prvem sklopu vseboval vprašanja, ki so se nanašala na spol, 




Grafikon 1: Starostna struktura 
 
Vir: Lasten, priloga 1. 
 
Pri vprašanju o starosti se je največ anketirancev (70,7 %) uvrstilo v drugo starostno 
skupino (17–24 let). V starostno skupino 25–34 let se je uvrstilo 18,6 % anketirancev, 
najmanj izpraševancev pa spada v starostno skupino do 16 let (3 %). 
 
Glede na rezultate internet najbolj uporabljajo mladi, ki spadajo v starostno skupino 17–
34 let. Rezultati raziskave, ki je bila opravljena marca 2011, so pokazali, da je večina 
uporabnikov svetovnega spleta starih med 21 in 30 let (Bernik in Meško, 2011). 
 
Po podatkih SURS so redni uporabniki interneta večinoma mlajše osebe, stare med 10 in 
24 let (SURS, 2012).  
 
Grafikon 2: Stopnja izobrazbe 
 
Vir: Lasten, priloga 1. 
 
Zanimala me je tudi izobrazbena struktura izpraševancev. Rezultati kažejo na to, da je 
imelo največ anketirancev dokončano gimnazijo (36,5 %), sledijo anketiranci s srednjo 

























(16,2 %). Delež anketirancev, ki so imeli zaključeno osnovno šolo ali manj, je 8,4 %, višjo 
strokovno izobrazbo pa je imelo 4,8 % izpraševancev. Zelo majhen delež anketirancev, in 
sicer 0,6 %, pa je dokončalo magisterij in doktorat.  
 
Po podatkih SURS ima največ mesečnih uporabnikov interneta višješolsko in visokošolsko 
izobrazbo (SURS, 2012). 
 
Grafikon 3: Povprečna dnevna uporaba računalnika 
 
Vir: Lasten, priloga 1. 
 
Povprečna dnevna uporaba računalnika pri anketirancih je kar visoka, vendar ne tako 
zelo, kot sem sprva pričakovala, saj računalnik več kot 8 ur dnevno uporablja le 13,2 % 
izpraševancev. Največ anketirancev uporablja računalnik 1 do 2 uri, in sicer 34 %, sledijo 
anketiranci, ki računalnik uporabljajo 3 do 4 ure dnevno (28,7 %). Delež anketirancev, ki 
za računalnikom preživijo 4 do 6 ur, je 11,3 %, najmanj izpraševancev pa računalnik 
uporablja 7–8 ur dnevno (3,6 %). 
 
Grafikon 4: Povprečna dnevna uporaba interneta 
 






























V povprečju jih največ (39,5 %) brska po spletu 1 do 2 uri dnevno, nekaj manj, 34,7 %, 
jih internet uporablja 3 do 4 ure dnevno. Do 1 ure dnevno na internetu preživi 10,8 % 
anketirancev. Najmanj anketirancev uporablja internet več kot 6 ur (6 %). Kot je razvidno 
iz grafikona, povprečna dnevna uporaba interneta pri anketirancih ni pretirano visoka. 
 
Grafikon 5: Za kaj uporabljate računalnik? 
 
Vir: Lasten, priloga 1. 
 
Rezultati anketnega vprašalnika kažejo, da največ anketirancev uporablja računalnik za 
komuniciranje z ostalimi uporabniki, za predvajanje glasbe in filmov ter za uporabo 
elektronske pošte (več kot 80 %). Nekoliko manj anketirancev, in sicer 76,6 %, uporablja 
računalnik za branje spletnih novic, sledijo anketiranci, ki uporabljajo računalnik za 
urejanje besedil (70 %) in za prenos podatkov z medmrežja (55,7 %). Približno polovica 
anketirancev uporablja računalnik za spletno nakupovanje (47,9 %), na delovnem mestu 
uporablja računalnik 37,7 % izpraševancev, najmanj anketirancev pa uporablja računalnik 
za igranje računalniških iger (23,4 %). Večina anketirancev torej uporablja računalnik 
zaradi elektronske pošte in zaradi komuniciranja z ostalimi uporabniki, pri tem pa obstaja 
velika nevarnost, da pride do zlorabe osebnih podatkov. V raziskavi na temo Namen 
uporabe interneta v Sloveniji so ugotovili, da največ uporabnikov uporablja internet za 






















Grafikon 6: Mislite, da je uporaba računalnika in interneta pri uporabi naslednjih 
dejavnosti varna pred zlorabami osebnih podatkov? 
 
Vir: Lasten, priloga 1. 
 
Izpraševanci menijo, da največjo nevarnost za možnost zlorabe njihovih osebnih podatkov 
predstavlja spletno nakupovanje (71,3 %) in komuniciranje z ostalimi uporabniki  
(64,1 %). Zanimivo je, da je kar 62,3 % anketirancev mnenja, da igranje računalniških 
iger predstavlja nevarnost za njihove osebne podatke. Po mnenju anketirancev kar  
79,6 % izpraševancev meni, da so pri uporabi urejevalnikov besedil njihovi osebni podatki 
varni pred zlorabami. Prav tako naj bi bili njihovi osebni podatki varni tudi pri uporabi 
računalnika na delovnem mestu (55,3 %).  
 
Grafikon 7: Mislite, da je uporaba računalnika in interneta pri uporabi naslednjih 
dejavnosti varna pred zlorabami osebnih podatkov? 
 
Vir: Lasten, priloga 1. 
 
Rezultati iz grafikona 7 prikazujejo, da naj bi po mnenju anketirancev največjo nevarnost 
zlorabe osebnih podatkov predstavljali prenos podatkov z medmrežja (76,1 %), uporaba 




























































mnenja, da predvajanje glasbe in filmov ne predstavlja nevarnosti za njihove osebne 
podatke. 
 
Kot je razvidno iz grafikonov, so osebni podatki pri uporabi računalnika brez povezave v 
splet, torej pri urejanju besedil in predvajanju glasbe in filmov, po mnenju anketirancev 
bolj varni pred zlorabami kot pri aktivnem vključevanju v spletno omrežje (branje spletnih 
novic, prenos podatkov iz medmrežja, elektronska pošta, spletno nakupovanje, 
komuniciranje z ostalimi uporabniki). Izjema je le igranje računalniških iger.  
 
Tudi rezultati raziskave iz leta 2011 prikazujejo podobno stanje, saj naj bi največjo 
nevarnost za zlorabo osebnih podatkov predstavljali spletno nakupovanje, elektronska 
pošta in prenos podatkov z medmrežja (Bernik in Meško, 2011). 
 
Grafikon 8: Ste se kdaj prijavili v katero od naslednjih spletnih socialnih omrežij? 
 
Vir: Lasten, priloga 1. 
 
Glede na rezultate je najbolj priljubljeno spletno socialno omrežje Facebook, saj se je nanj 
prijavilo kar 98,8 % vseh vprašanih. Drugo najbolj obiskano je omrežje Netlog (53,3 %), 
sledita Myspace (22,8 %) in nazadnje Twitter z 21,6 % uporabnikov. Pod drugo so 



















Grafikon 9: Ste pred prijavo na spletno socialno omrežje prebrali pogoje uporabe? 
 
Vir: Lasten, priloga 1. 
 
Grafikon 9 prikazuje, da je večina anketirancev (67,7 %) prebrala pogoje uporabe pred 
prijavo na spletno socialno omrežje. Ostali anketiranci, in sicer 32,3 %, niso prebrali 
pogojev uporabe. Kot kaže, je večina anketirancev dobro ozaveščena o uporabi spletnih 
socialnih omrežij. Za zaščito osebnih podatkov je namreč pomembno, da uporabnik 
prebere pogoje uporabe spletnih storitev, ki jih uporablja, in s tem ugotovi tudi, komu vse 
lahko ti posredujejo podatke. 
 
Grafikon 10: Katere podatke delite z ostalimi? 
 
Vir: Lasten, priloga 1. 
 
Skoraj vsi anketiranci (98,8 %) svoje ime in priimek delijo z ostalimi uporabniki. Datum 
rojstva z ostalimi uporabniki deli 72,5 % anketirancev, sledijo objava albumov slik (68,3 
%), izobrazba (49,7 %) in razmerje (42,5 %). Rezultati kažejo, da bančne podatke in 
številko EMŠO prikazuje le 1,2 % anketirancev. Pod drugo so vprašani navedli, da 
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Pri razkrivanju svojih osebnih podatkov je pomembno predvsem to, da imajo uporabniki 
urejene nastavitve zasebnosti. Tako lahko uporabniki vedo, da njihove osebne podatke 
vidijo le njihovi prijatelji. 
 
Za zaščito pred zlorabami je torej zelo pomembno tudi, da uporabniki spletnih socialnih 
omrežij razkrivajo svoje osebne podatke le svojim prijateljem in imajo tako nadzor nad 
tem, kdo lahko vidi njihove osebne podatke. Večina anketirancev ima urejene nastavitve 
zasebnosti. Svoje osebne podatke namreč celotni javnosti prikazuje samo 4,2 % vseh 
anketirancev.  
 
Grafikon 11: Število prijateljev na Facebooku 
 
Vir: Lasten, priloga 1. 
 
Pri uporabnikih spletnega socialnega omrežja Facebook lahko opazimo, da imajo veliko 
število prijateljev. Zanimiv podatek je, da ima več kot 500 prijateljev kar 44,3 % 
anketirancev, do 100 prijateljev pa ima le 3,6 % izpraševancev. Z velikim številom 
prijateljev se povečuje možnost, da se osebni podatki razkrijejo po vsem spletnem 
socialnem omrežju, tako pa lahko napadalci s pomočjo socialnega inženiringa zlorabijo 
osebne podatke.  
 
Uporabniki spletnega socialnega omrežja Facebook večino prijateljev poznajo ali pa so 
njihovi znanci (82,1 %). Anketiranci so načeloma dobro ozaveščeni o nastanku zlorabe 
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Grafikon 12: Uporaba naslednjih podatkov je na spletnih straneh varna 
 
Vir: Lasten, priloga 1. 
 
Podatki prikazujejo, da so anketiranci mnenja, da uporaba osebnih podatkov, zasebnih 
dokumentov in številka bančnega računa na svetovnem spletu ni varna. Najbolj nevarna 
naj bi bila po mnenju anketirancev uporaba številke bančnega računa (91,1 %), nato 
uporaba zasebnih dokumentov (90,3 %) in nazadnje uporaba osebnih podatkov (66,5 %). 
Zanimivo je, da kar 30,6 % anketirancev meni, da je uporaba osebnih podatkov na 
svetovnem spletu varna. Odgovori kažejo, da so anketiranci osveščeni o tem, da uporaba 
omenjenih podatkov na svetovnem spletu ni varna, in se zavedajo, da lahko pride do 
njihove zlorabe.  
 
Grafikon 13: Uporaba elektronske pošte 
 
Vir: Lasten, priloga 1. 
 
Ena izmed dejavnosti, ki naj bi bila na svetovnem spletu najbolj pogosta, je uporaba 
elektronske pošte, zato ni presenetljivo, da kar 80,2 % anketirancev redno uporablja 
elektronsko pošto. 19,2 % tistih, ki so odgovarjali, uporablja elektronsko pošto občasno, 









































Največ anketirancev uporablja brezplačno elektronsko pošto, sledi uporaba službeno 
registrirane elektronske pošte in nato uporaba elektronske pošte, ki je ponujena s strani 
ponudnikov internetnih storitev.  
 
Grafikon 14: Katere varnostne elemente uporabljate? 
 
Vir: Lasten, priloga 1. 
 
Pri uporabi svetovnega spleta je zelo pomembna zaščita podatkov. Rezultati ankete kažejo 
na to, da kar velik odstotek vprašanih dobro skrbi za varnejšo uporabo storitev na 
svetovnem spletu. Največ anketirancev za zaščito svojih osebnih podatkov uporablja 
zaščitna gesla, in sicer 89,8 %. 89,2 % vprašanih uporablja protivirusne programe,  
83,8 % anketirancev pa uporablja požarne zidove. Varnostni element, ki je pri 
anketirancih najmanj uporabljen, je elektronski podpis, ki ga uporablja le 26,9 % tistih, ki 
so odgovarjali. Pod drugo so anketiranci navedli, da uporabljajo priporočene nastavitve 
zasebnosti. Večina anketiranih delno zaupa v delovanje varnostnih programov (82 %),  
9 % vprašanih popolnoma zaupa v delovanje varnostnih elementov. Zelo majhen 
odstotek, in sicer 6 %, tistih, ki so odgovarjali, ne verjame v uspešnost zaščite, 3 % 
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Grafikon 15: Ste že kdaj prejeli elektronsko pošto, kjer bi od vas zahtevali osebne 
podatke? 
 
Vir: Lasten, priloga 1. 
 
Rezultati zgornjega grafikona prikazujejo, da je 56,9 % anketiranih že prejelo elektronsko 
pošto, kjer bi od njih zahtevali osebne podatke, vendar večina vprašanih na takšno 
elektronsko pošto ni odgovorila (93,4 %). Rezultati kažejo, da se med elektronsko pošto 
pošilja zelo veliko nezaželene pošte, vendar so uporabniki večinoma dobro ozaveščeni o 
nastanku prevar prek elektronske pošte in na takšno pošto ne odgovarjajo. 
 
Grafikon 16: Se bojite nastanka naslednjih zlorab osebnih podatkov na svetovnem 
spletu? 
 
Vir: Lasten, priloga 1. 
 
Ker je okužba z virusom eden izmed najbolj razširjenih varnostnih groženj, je podatek, da 
se anketirani najbolj bojijo, da bi prišlo do nastanka virusov v računalniški sistem, 
pričakovan. Varnostni grožnji, katerih nastanka se anketiranci bojijo, sta tudi vdor v 
računalniški sistem (65,3 %) in nepooblaščena uporaba osebnih podatkov (63,5 %). 














8,4% 9% 10,8% 
44,3% 48,5% 
25,1% 25,7% 25,7% 29,3% 29,3% 
50,9% 47,3% 46,7% 
8,4% 4,2% 








socialnih omrežij. Kraja identitete je ena izmed najhujših oblik zlorabe osebnih podatkov, 
vendar se anketiranci omenjene grožnje ne bojijo predvsem zaradi občutka lažne varnosti, 
saj so prepričani, da se njim kaj takega ne more zgoditi.  
 
Večina anketirancev ni bila žrtev zlorabe osebnih podatkov. Varnostna grožnja, ki je bila 
pri anketirancih najbolj prisotna, je nastanek virusov v računalniškem sistemu, zaradi tega 
se vprašani tudi najbolj bojijo nastanka omenjene varnostne grožnje. 
 
Grafikon 17: Kaj bi storili, če bi prišlo do zgoraj omenjenih kršitev? 
 
Vir: Lasten, priloga 1. 
 
Večina vprašanih (66,5 %) bi ob nastanku zlorab osebnih podatkov kršitev prijavila 
varnostnim organom. Ob nastanku kršitev, povezanih z zlorabo osebnih podatkov, bi 
anketiranci prosili za pomoč tudi prijatelja, ki se spozna na računalniško opremo (61,1 %), 
delež tistih, ki bi poskušali sami ujeti napadalca, je 11,4 %. Pod drugo so anketiranci 
navedli, da bi najprej raziskali, na koga se lahko obrnejo.  
 
Grafikon 18: Ali poznate varnostne organe, ki skrbijo za manjšo izpostavljenost 
varnostnim grožnjam? 
 











































Anketiranci so slabo ozaveščeni o obstoju in delovanju varnostnih organov, ki skrbijo za 
manjšo izpostavljenost varnostnim grožnjam. Varnostnih organov, kot so ENISA, SI-CERT 
in SAFE-SI, ne pozna večina vprašanih. Rezultati v grafikonu prikazujejo, da največ 
vprašanih pozna informacijskega pooblaščenca, ki ima tudi glavno vlogo pri ozaveščanju 
in pomoči žrtvam zlorab osebnih podatkov. 
 
Grafikon 19: Varnostni organi in zakonodaja dovolj varujejo mojo zasebnost na 
svetovnem spletu 
 
Vir: Lasten, priloga 1. 
 
Rezultati kažejo na to, da je malo anketirancev (7,8 %), ki menijo, da varnostni organi 
dovolj varujejo zasebnost na svetovnem spletu. Delež tistih, ki se delno strinjajo s 
trditvijo, da zakonodaja in varnostni organi dovolj varujejo zasebnost v spletu, je 70,1 %, 
22,2 % vprašanih pa se s trditvijo ne strinja. V Sloveniji predstavlja velik problem 
odkrivanje in tudi kazensko preganjanje spletnih napadalcev, saj slovenska zakonodaja 
premalo pozornosti posveča informacijskemu bojevanju (Bernik in Prislan, 2011). 
Najverjetneje to vpliva na dejstvo, da večina anketirancev le delno zaupa v delovanje 














Grafikon 20: Nisem dovolj seznanjen s sistemi varovanja osebnih podatkov 
 
Vir: Lasten, priloga 1. 
 
Podatki prikazujejo, da je večina anketirancev mnenja, da niso dovolj seznanjeni s sistemi 
varovanja osebnih podatkov (46,7 %), 46,1 % anketirancev se delno strinja s trditvijo, le 
7,2 % vprašanih pa meni, da so dovolj seznanjeni s sistemi varovanja osebnih podatkov.  
 
5.3 PREVERJANJE HIPOTEZ 
 
V tem poglavju bom poskušala s pomočjo dosedanjih ugotovitev in analize anketnega 
vprašalnika potrditi oziroma zavrniti hipoteze, postavljene na začetku diplomske naloge. 
 
H1: Uporabniki storitev svetovnega spleta se zavedajo, da obstaja možnost zlorabe 
njihovih osebnih podatkov. 
Za ustrezno zaščito osebnih podatkov je pomembna predvsem osveščenost 
posameznikov, zato sem v diplomski nalogi želela ugotoviti, kakšna je stopnja 
osveščenosti o možnem nastanku zlorabe osebnih podatkov. Ugotovila sem, da se 
anketiranci zavedajo, da lahko aktivno vključevanje v svetovni splet, uporaba osebnih 
podatkov, zasebnih dokumentov in številke bančnega računa na svetovnem spletu pomeni 
nevarnost za njihove osebne podatke. Vprašani se pred možno zlorabo osebnih podatkov 
tudi ustrezno zavarujejo, saj na elektronsko pošto, ki zahteva osebne podatke, ne 
odgovarjajo, na spletnih socialnih omrežjih pa imajo urejene nastavitve zasebnosti in ne 
dodajajo neznancev med svoje prijatelje. Kljub zavedanju o obstoju zlorabe osebnih 
podatkov pa je večina anketirancev mnenja, da niso dovolj seznanjeni s sistemi varovanja 
osebnih podatkov, zato je zelo pomembno, da se ljudi ozavešča in zaščiti. Zavedanje o 
možnosti zlorabe osebnih podatkov je torej v Sloveniji dokaj dobro (Bernik in Meško, 
2011), vendar to poznavanje v večini opredeljujejo mediji in zato uporabniki ne poznajo 
dejanske nevarnosti v spletu, pred katero bi se bilo treba zaščititi. Hipotezo, da se 
uporabniki storitev svetovnega spleta zavedajo, da obstaja možnost zlorabe njihovih 















H2: Uporabniki storitev svetovnega spleta vedo, da je zasebnost na internetu pomembna, 
vendar premalo poznajo in uporabljajo orodja ter tehnologije za zaščito zasebnosti.  
Pri uporabi svetovnega spleta je pomembno, da se uporablja orodja in tehnologije za 
zaščito zasebnosti. Pri analizi ankete sem ugotovila, da kar velik odstotek dobro skrbi za 
varnejšo uporabo storitev na svetovnem spletu, vendar uporabniki ne uporabljajo 
nekaterih orodij za zaščito zasebnosti. Anketiranci uporabljajo predvsem zaščitna gesla, 
protivirusne programe in požarne zidove. Orodij in tehnologij, ki prav tako prispevajo k 
večji zaščiti osebnih podatkov, varnostnih popravkov operacijskih sistemov in 
elektronskega podpisa pa ne uporablja večina vprašanih. Kljub vedno večjim nevarnostim, 
ki jih prinaša svetovni splet, uporabniki spletnih storitev, ki se poslužujejo omenjenih 
varnostnih elementov, po večini delno zaupajo v njihovo delovanje in učinkovitost. Pri 
analizi ankete sem ugotovila, da je večina mnenja, da je stanje ozaveščenosti v Sloveniji 
slabo in da smo ljudje premalo poučeni o varnostnih ukrepih. Največji problem je 
predvsem pri starejših uporabnikih interneta, ki težko sledijo novim trendom. V anketi 
sem analizirala rezultate predvsem mladih uporabnikov svetovnega spleta, zato bi bili 
rezultati verjetno drugačni, če bi bila populacija starejša. Informacijski pooblaščenec, 
center SI-CERT in Projekt Center za varnejši internet SAFE-SI aktivno delujejo na področju 
ozaveščenosti uporabnikov storitev svetovnega spleta, zato se stanje ozaveščenosti vsako 
leto izboljšuje, vendar bo v prihodnosti treba še veliko narediti na tem področju, 
predvsem z ozaveščanjem otrok in mladih. Hipotezo, da uporabniki storitev svetovnega 
spleta premalo poznajo in uporabljajo orodja ter tehnologije za zaščito zasebnosti, delno 
potrjujem.  
 
H3: Uporabniki storitev svetovnega spleta kljub ozaveščenosti o možni zlorabi osebnih 
podatkov na svetovnem spletu delijo svoje podatke z drugimi.  
Najbolj obiskano je spletno socialno omrežje Facebook. Rezultati so pokazali, da imajo 
uporabniki Facebooka veliko število prijateljev, saj ima največ anketirancev več kot 500 
prijateljev. Z velikim številom prijateljev na spletnih socialnih omrežjih se povečuje 
možnost, da se osebni podatki razkrijejo po vsem socialnem omrežju in s pomočjo 
socialnega inženiringa zlorabijo osebne podatke. Skoraj vsi anketiranci delijo svoje ime in 
priimek, datum rojstva in svoje slike. Uporabniki razkrivajo tudi svojo izobrazbo in 
razmerje, pri razkritju bančnih podatkov in številke EMŠO pa so bolj pazljivi. Z množično 
uporabo spletnih socialnih omrežij so postali lažje dostopni tudi osebni podatki, ki jih 
uporabniki razkrivajo, saj slepo verjamejo v to, da gre za zasebno izmenjavo in da imajo 
nadzor nad razkrivanjem teh podatkov. Večina anketirancev ima urejene nastavitve 
zasebnosti, vendar lahko nadzor nad podatki uporabnikov vseeno obstaja kljub 
nastavitvam zasebnosti in s tem kontroliranjem nadzora nad svojo zasebnostjo. Nobena 
aktivnost na spletu ni več zasebna, na socialnih omrežjih pa lahko osebne podatke 
nadzorujejo souporabniki socialnih omrežij, marketinške organizacije ali drugi, ki želijo 
izkoristiti osebne podatke uporabnikov. Torej se o uporabnikih vseeno lahko zbirajo 
informacije ne glede na vse možne zaščite vidnosti njihovih profilov. Uporabniki delijo 
svoje podatke z drugimi predvsem zaradi povezovanja zaradi podobnih interesov in zaradi 
izpostavljanja pred drugimi. Hipotezo, da uporabniki storitev svetovnega spleta kljub 
ozaveščenosti o možni zlorabi osebnih podatkov delijo svoje podatke z drugimi, potrjujem. 
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H4: Uporabniki storitev svetovnega spleta zaupajo varnostnim organom, ki skrbijo za 
manjšo izpostavljenost varnostnim grožnjam. 
Uporabniki storitev svetovnega spleta večinoma le delno zaupajo v delovanje varnostnih 
organov, kljub temu pa bi se večina v primeru nastanka zlorabe osebnih podatkov obrnila 
na varnostne organe. Vzrok za delno zaupanje je verjetno v tem, da se premalo 
pozornosti posveča kibernetskemu bojevanju, in predvsem v težki izsledljivosti storilcev 
kaznivih dejanj. Uporabniki nimajo takšnega zaupanja v delovanje varnostnih organov tudi 
zaradi slabe osveščenosti, saj večina vprašanih ne pozna varnostnih organov, kot so 
ENISA, SI-CERT in SAFE-SI. V primeru večje osveščenosti o delovanju in obstoju organov, 
ki skrbijo za manjšo izpostavljenost varnostnim grožnjam, bi bilo tudi zaupanje vanje 
veliko večje. Hipotezo, da uporabniki storitev svetovnega spleta zaupajo varnostnim 








Svetovni splet posega v naše življenje in postaja v sodobnem času nepogrešljiv del 
vsakdana. Informacijsko-komunikacijska tehnologija prinaša v življenje uporabnikov 
mnogo ugodnosti, hkrati pa prinaša tudi veliko tveganje in nevarnost za nastanek zlorabe 
osebnih podatkov. S povečano uporabo interneta in svetovnega spleta se je namreč 
povečalo število kaznivih dejanj, povezanih z zlorabo osebnih podatkov. 
 
Največjo nevarnost za osebne podatke predstavljajo varnostne grožnje kot na primer 
socialni inženiring, virusi in vdori v informacijski sistem. Nevarnost za nastanek zlorabe 
osebnih podatkov predstavlja tudi uporaba spletnih socialnih omrežij, saj se na njih zbira 
ogromno število podatkov, uporabniki pa razkrivajo svoje osebne podatke predvsem 
zaradi lažnega občutka nadzora nad razkrivanjem teh podatkov. Nad nobeno spletno 
aktivnostjo pa uporabniki ne morejo imeti popolnega nadzora, saj lahko osebne podatke 
nadzorujejo souporabniki socialnih omrežij, marketinške organizacije ali drugi. Svetovni 
splet in internet omogočata veliko zbiranje osebnih podatkov, s sodobnimi tehnologijami 
pa lahko nepovezane podatke med sabo združujejo in tako ustvarjajo neke nove baze 
podatkov, ki jih lahko uporabljajo v povsem druge namene. Vse to se lahko dogaja brez 
vednosti in privolitve posameznika, na katerega se podatki nanašajo. Uporabniki 
svetovnega spleta pa velikokrat tudi prostovoljno izdajajo svoje osebne podatke, saj 
včasih pri tem nimajo izbire, če želijo priti do določene vsebine. Velikokrat pa podatke 
razkrijejo tudi zaradi pridobitve določenih popustov oziroma drugih ugodnosti. Svoje 
podatke pa lahko uporabniki razkrivajo tudi nehote, saj se lahko o posameznikih zbirajo 
podatki že z brskanjem po svetovnem spletu. Uporabniki storitev svetovnega spleta za 
sabo torej puščajo vse več digitalnih sledi, rešitev za tovrsten problem pa je predvsem v 
večji ozaveščenosti posameznikov. Potrebno bi bilo tudi nenehno izobraževanje kadrov pri 
organih pregona. 
 
Uporabnikom storitev svetovnega spleta je zasebnost zelo pomembna, zavedajo se tudi, 
da lahko pride do nastanka zlorab osebnih podatkov, vendar so premalo osveščeni o 
načinih, kako se pred tem pojavom zaščititi. Zasebnost posameznikov je ogrožena tudi s 
strani podjetij, ki od potrošnikov pridobivajo osebne podatke, zato je nujno potrebno 
boljše informiranje in ozaveščanje potrošnikov o pravici do zasebnosti osebnih podatkov in 
o načinih varovanja podatkov. Zakonodaja na tem področju bi morala predpisovati 
relativno enostavne in dostopne postopke varstva pravic potrošnikov, kazni za zlorabo 
osebnih podatkov pa morajo biti relativno visoke.  
 
Za zaščito potrošnikov ter državljanov pred nedovoljenimi posegi v zasebnost, si 
prizadevajo različni organi. Organi, ki v Sloveniji skrbijo za ozaveščanje uporabnikov, so 
informacijski pooblaščenec, SI-CERT in SAFE-SI. V delovanje organov pa uporabniki 
storitev svetovnega spleta le delno zaupajo, predvsem zaradi tega, ker niso ozaveščeni o 
obstoju in delovanju organov. Veliko vlogo ima pri tem tudi država s svojo politiko in 
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ustrezno zakonodajo, ki mora uravnotežiti in upoštevati dva interesa: prost pretok 
podatkov na eni strani in spoštovanje zasebnosti posameznika na drugi strani.  
 
Posamezniki se pred zlorabo osebnih podatkov lahko zaščitijo predvsem z uporabo 
nekaterih tehnologij in orodij za zaščito zasebnosti. Predvsem starejši uporabniki 
svetovnega spleta pa težko sledijo novim trendom, ki jih prinaša informacijsko-
komunikacijska tehnologija. Uporaba orodij in tehnologij, ki je nujna za ohranitev ustrezne 
zaščite zasebnosti, bi morala biti bolj enostavna za uporabo in prilagojena potrebam 
povprečnega uporabnika. Tehnologije bi bilo treba vključiti v ostale aplikacije, in sicer na 
takšen način, da se uporabnik ne bi zavedal, da uporablja programe za zaščito zasebnosti. 
Orodja in tehnologije pa morajo biti brezplačne in dostopne celotni javnosti. 
 
Tehnološki napredek in ustrezna zakonodaja pa nista zadosten pogoj za zaščito 
zasebnosti. Najbolj pomembna je namreč predvsem osveščenost uporabnikov storitev, saj 
je uporaba varnostnih elementov, ki lahko zaščitijo podatke, brez velikega pomena, če je 
uporabnik svetovnega spleta na področju varovanja informacij nepoučen in neozaveščen. 
Uporabniki bodo torej le z ozaveščenostjo lahko sami pripomogli k boljši zaščiti, saj 
neozaveščen uporabnik ostaja najšibkejši člen v verigi varovanja informacij. Osveščenost 
posameznikov, bi lahko izboljšali predvsem mediji, ki bi lahko bolj poudarjali, kakšne so 
posledice zlorab in kako se pred njimi zaščititi. Treba bi bilo organizirati različne kampanje 
ozaveščanja v tiskanih in elektronskih medijih, na spletnih straneh pa bi morale biti 
zagotovljene jasne informacije z natančno navedbo pravic posameznikov, na katere se 
nanašajo osebni podatki in odgovornosti upravljavcev podatkov. S strani medijev bi 
morala biti tudi bolj predstavljena obstoj in delovanje varnostnih organov, saj večina 
uporabnikov ni osveščenih o obstoju varnostnih organov. Pomembno bi bilo tudi, da bi 
otroke v šolah bolj spodbujali k temu, da morajo varovati svoje osebne podatke. 
Organizirati bi bilo treba razna predavanja in delavnice za starše, učitelje in mladostnike in 
jim predstaviti, kje lahko poiščejo pomoč v primeru zlorabe osebnih podatkov. Smiselno bi 
bilo pripraviti tudi elektronske vsebine za starše in učitelje ter različne kvize na temo 
zlorab osebnih podatkov za izboljšanje znanja mladih. Navodila za uporabo spletnih strani, 
orodij in tehnologij ter navodila za zaščito zasebnosti bi morala biti opisana na kratko, saj 
dolgi in majhen tisk odvrača ljudi od branja. 
 
Zavest o varovanju zasebnosti med uporabniki vsakoletno narašča, predvsem zaradi tega, 
ker prihaja do vedno več zlorab osebnih podatkov, uporabniki pa načeloma postanejo 
previdni šele takrat, ko že pride do zlorabe podatkov. Tudi raziskava, ki sem jo opravila v 
okviru empiričnega dela naloge, je pokazala, da je slovenskim uporabnikom svetovnega 
spleta zasebnost pomembna in da se zavedajo, da lahko pride do zlorabe osebnih 
podatkov. Posamezniki se lahko pastem svetovnega spleta in interneta izognejo le z dobro 
poučenostjo in osveščenostjo. Načinov, kako izboljšati ozaveščenost posameznikov o tem, 
kako lahko varujejo svoje osebne podatke, je veliko, vendar bo temu v prihodnosti treba 
nameniti še veliko pozornosti. 
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Priloga 1: Anketni vprašalnik – Načini varovanja pred zlorabo osebnih podatkov na 
svetovnem spletu v Sloveniji 
 
1. Spol:  
 Moški  
 Ženski  
 
2. V katero starostno skupino spadate?  
 do 16 let  
 17 - 24 let  
 25 - 34 let  
 35 - 44   
 45 ali več  
 
3. Kakšna je vaša najvišja dosežena formalna izobrazba?   
 osnovna šola ali manj  
 srednja poklicna šola  
 gimnazija  
 višja strokovna  
 visoka ali univerzitetna  
 magisterij  
 doktorat  
 
4. Koliko časa dnevno preživite na računalniku?  
 do 1 ure  
 od 1 - 2 uri  
 od 3 - 4 ure  
 od 4 - 6 ur  
 od 7 - 8 ur  
 več kot 8 ur  
 
5. Koliko časa dnevno preživite na internetu?  
 do 1 ure  
 od 1 - 2 uri  
 od 3 - 4 ure  
 od 4 - 6 ur  





6. Za kaj uporabljate računalnik?  
Možnih je več odgovorov  
 Spletno nakupovanje  
 Komuniciranje z ostalimi uporabniki  
 Uporaba urejevalnikov besedil (Word)  
 Na delovnem mestu  
 Računalniške igre  
 Branje spletnih novic  
 Predvajanje glasbe in filmov  
 Prenos podatkov iz medmrežja  
 Elektronska pošta  
 
7. Mislite, da je uporaba računalnika in interneta pri uporabi naslednjih dejavnosti 
varna pred zlorabami osebnih podatkov (virusi, kraja identitete..)?  
      Sploh se ne    Se ne       Se      Popolnoma se 
   strinjam      strinjam  strinjam    strinjam 
Spletno nakupovanje                                             
Komuniciranje z ostalimi uporabniki                                      
Uporaba urejevalnikov besedil                                        
Na delovnem mestu                                      
Računalniške igre                                      
Branje spletnih novic                                      
Predvajanje glasbe in filmov                                      
Prenos podatkov iz medmrežja                                      
Elektronska pošta                                      
   
8. V katero od naslednjih spletnih socialnih omrežij ste se prijavili?  
Možnih je več odgovorov 
 Facebook   
 Myspace   
 Netlog   
 Twitter   
 Drugo:   
 
9. Ste pred prijavo na spletno socialno omrežje prebrali pogoje uporabe?  
 DA  
 NE 
 
10.  Ste na spletnem socialnem omrežju uporabili prave podatke?  
 DA  
 NE  
 
11. Katere podatke delite z ostalimi?  
Možnih je več odgovorov  
 Ime in priimek  
 Datum rojstva  
 Vera  
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 Politična opredelitev  
 Albumi slik  
 Razmerje  
 Izobrazba  
 EMŠO  
 Bančni podatki  
 Drugo:  
 
12.  Ali imate pri uporabi spletnih socialnih omrežjih urejene nastavitve zasebnosti 
(vaše podatke lahko vidite samo vi in vaši prijatelji)?  
 DA  
 NE 
 
13.  Koliko prijateljev imate na enem socialnem omrežju?  
 manj kot 50  
 51 - 100  
 101 - 200  
 201 - 300  
 301 - 400  
 401 - 500  
 več kot 500 
 
14.  Ali poznate vse prijatelje, ki ste jih sprejeli?  
 DA  
 Večinoma, ostalo so znanci  
 Večinoma so znanci, s katerimi nimam stikov  
 Ne poznam vseh, dodal/a sem jih ker so mi všeč 
 
15. Ste seznanjeni z uporabo orodij in tehnologije za zaščito zasebnosti?  
 DA  
 NE 
 
16. Uporaba naslednjih podatkov je na spletnih straneh varna. 
     Sploh se ne      Se ne            Se        Popolnoma se 
                           strinjam   strinjam      strinjam strinjam 
Osebni podatki                                             
Zasebni dokumenti                                       
Številka bančnega računa                              
 
17. Kako pogosto uporabljate elektronsko pošto?  
 Redno  
 Občasno  
 Nikoli  
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18. Kakšno elektronsko pošto uporabljate?  
 Brezplačne (gmail, hotmail, yahoo..)  
 Službeno registrirane  
 ponujene s strani ponudnikov internetnih storitev  
 Drugo: 
 
19. Pri uporabi elektronske pošte imajo pomembno vlogo varnostni elementi. Katere 
uporabljate?  
 DA NE 
Proti-virusne programe   
Požarne zidove   
Zaščitna gesla   
Elektronski podpis   
Varnostne popravke operacijskih sistemov   
Drugo:   
 
20. Ali zaupate v delovanje varnostnih elementov?  
 Popolnoma zaupam  
 Delno zaupam  
 Ne verjamem v uspešnost zaščite  
 Ne zaupam 
 
21. Ste že prejeli elektronsko pošto, kjer bi od vas zahtevali osebne podatke? 
  
 DA  
 NE 
 
22. Ste odgovorili na takšno elektronsko pošto in zaupali svoje podatke?  
 DA  
 NE 
 
23. Se bojite nastanka naslednjih zlorab osebnih podatkov na svetovnem spletu?  
 Se ne  
bojim 




Se zelo  
bojim 
Kraja identitete                             
Nadlegovanje prek spletnih socialnih 
omrežij in el. pošte              
Virusi v računalniški sistem              
Vdori v računalniški sistem              
Nepooblaščena uporaba osebnih 
podatkov                
 
24. Je pri vas že prišlo do naslednjih zlorab?  
 DA NE 
Kraja identitete   
Nadlegovanje prek spletnih socialnih 
omrežij in el. pošte   
Virusi v računalniški sistem   
Vdori v računalniški sistem   
Nepooblaščena uporaba osebnih podatkov   
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25. Se pred nastankom zgoraj omenjenih zlorab osebnih podatkov ustrezno 
zavarujete?  
 DA  
 NE 
 
26. Kaj bi storili, če bi prišlo do zgoraj omenjenih kršitev?  
Možnih je več odgovorov  
 Prijavil bi varnostnim organom  
 Sam bi poskušal ujeti napadalca  
 Prosil bi prijatelja, ki se spozna na računalniško opremo, za pomoč  
 Drugo: 
 
27. Ali poznate spodaj omenjene varnostne organe, ki skrbijo za manjšo 
izpostavljenost varnostnim grožnjam?  
    DA   NE 
ENISA          
SI-CERT          
SAFE-SI          
Informacijski pooblaščenec                                                        
 
28. Odgovorite na naslednje trditve.  
 Se strinjam Delno se 
strinjam 
Se ne strinjam 
Zakonodaja in varnostni organi dovolj 
varujejo mojo zasebnost na svetovnem 
spletu 
   
Nisem dovolj seznanjen s sistemi varovanja 
osebnih podatkov    
Moji osebni podatki morajo biti na 
svetovnem spletu tajni in ustrezno 
zavarovani 
   
 
 
29. ODGOVORITE NA VPRAŠANJE: 
Se vam zdi, da smo uporabniki svetovnega spleta v Sloveniji dovolj poučeni o načinih 
varovanja naših osebnih podatkov? Kako bi stanje o ozaveščenosti glede varovanja 
osebnih podatkov po vašem mnenju lahko izboljšali?  
 
 
 
 
 
 
 
 
